El Consejo de Seguridad Nacional expuso a Don Felipe de Borbdn, en el Palacio de La
Zarzuela, los aspectos mas destacados del nuevo documento.

Informe de

SEGURIDAD
NACIONAL
2013

El documento, presentado al Rey y al

Congreso, sefiala que en el pasado afio

se produjeron «avances significativos»
en el 4mbito de la defensa

L Gobierno ha dado a co-

nocer el primer diagnéstico

ompleto realizado en Es-

pafia sobre los desaffos a los
que se enfrenta nuestra seguridad: el
Informe Anual de Seguridad Nacio-
nal (IASN) 2013. Fue presentado el
pasado 10 de julio a Felipe VI en la
dltima reunién del Consejo de Seguri-
dad Nacional, que el Rey presidié en
el Palacio de la Zarzuela; y cinco dfas
después, el 15, expuesto por Jorge
Moragas, director del Gabinete de la
Presidencia del Gobierno y secretario
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del Consejo, en la Comisién Constitu-
cional del Congreso de los Diputados.

Este Informe, elaborado por el De-
partamento de Seguridad Nacional de
dicho Gabinete, con las aportaciones
de todos los Ministerios y del Cen-
tro Nacional de Inteligencia (CNI), y
aprobado el 25 de abril por el Conse-
jo de Seguridad Nacional, analiza el
estado actual de nuestra seguridac] y
la evolucién previsible de los riesgos,
y describe las medidas para hacerles
frente. Todo ello en el marco de la cons-
truccién de un Sistema de Seguridad

Guillén/Efe/pool

Nacional en el que participen todas las
Administraciones y el sector privado.
En sus 155 paginas se detallan las ac-
tuaciones llevadas a cabo el pasado afio
respecto a las lineas de accién marcadas
por la Estrategia de Seguridad Nacio-
nal 2013 en los doce 4mbitos considera-
dos prioritarios: defensa nacional, lucha
contra el terrorismo, ciberseguridad, lu-
cha contra el crimen organizado, segu-
ridad econémica y financiera, seguridad
energética, no proliferacién de armas
de destruccién masiva, ordenacién de
flujos migratorios, contrainteligencia,
proteccién ante emergencias y catdstro-
fes, seguridad marftima y proteccién de
infraestructuras criticas.

DEFENSA
En relacién con la defensa nacional, el
IASN afirma que en 2013 hubo «avan-
ces significativos». Entre ellos destaca
un nivel «muy alto» de compromiso
de Espafia y sus Fuerzas Armadas con
las organizaciones internacionales, ma-
terializado en la contribucién a las es-
tructuras de la OTAN y la UE y en la
participacién en diversos escenarios de
conflicto. En este dltimo aspecto, un
total de 5.200 militares se desplegaron
en Afganistdn, Bosnia-Herzegovina, Li-
bano, Mali, Senegal, Somalia, Uganda,
Yibuti y el océano Indico. El Informe
lamenta el fallecimiento, el 11 de enero
del pasado afio, del sargento de Inge-
nieros del Ejército de Tierra David Fer-
néndez Urefia, victima de la detonacién
de un artefacto explosivo improvisado
colocado por la insurgencia afgana.
También se menciona la revisién del
Objetivo de Capacidades Militares,
debido a los cambios previstos en el es-
cenario de planeamiento; y la potencia-
cién de las capacidades que favorecen
la accién conjunta, referidas a las 4reas
de ciberdefensa, inteligencia y mando
y control, mediante el refuerzo de las
plantillas y el traslado de algunas uni-
dades y cuarteles generales al acuarte-
lamiento de Retamares, en Madrid.
Otros hitos a los que se refiere el do-
cumento son la revisién de las estructu-
ras operativa y orgédnica de las Fuerzas
Armadas; la creacién de los Mandos
Conjunto de Ciberdefensa (MCCD),
de Vigilancia y Seguridad Marftima
(MVSM) y de Defensa y Operaciones
Aéreas (MDOA); y el planeamiento
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preventivo llevado a cabo en 2013 por
el Mando de Operaciones para hacer
frente a las contingencias que afectan a
los intereses nacionales.

El TASN asevera que Espafia ha
mantenido su contribucién a las capaci-
dades comunes de la OTAN, aunque la
creacién del Sistema Aliado de Vigilan-
cia del Terreno ha supuesto una aporta-
cién presupuestaria adicional. También
se cita la disposicién de nuestro pafs a
participar en algunos programas de la
Iniciativa JISR (Reconocimiento, Vi-
gilancia e Inteligencia Conjuntas), en-
marcada en la iniciativa Smart Defence,
v a liderar uno de ellos, el de adiestra-
miento combinado de buques europeos
con los buques de defensa antimisiles
balisticos de la Armada estadounidense
desplegados en Europa.

En cuanto a la UE, el documento re-
cuerda que Espafia participa, a través
del mecanismo Pooling and Sharing, en
la determinacién de requisitos operati-
vos en determinadas 4reas funcionales:
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formacién y adiestramiento, reabasteci-
miento en vuelo, capacidades médicas,
vigilancia marftima y respuesta contra
artefactos explosivos improvisados.

El Informe valora las actividades
promovidas por el Ministerio para fo-
mentar la cultura de defensa, tanto en
el conjunto de la sociedad como en el
mundo académico. Da especial rele-
vancia a la publicacién de la Directi-
va de Comunicacién Estratégica del
Departamento, orientada al empleo

Se han potenciado
las capacidades
que favorecen la
accion conjunta

en las Fuerzas
Armadas

«coordinado y apropiado» de todas las
capacidades de comunicacién de la de-
fensa en apoyo de sus politicas, opera-
ciones y actividades.

De cara al fortalecimiento del tejido
industrial de Defensa, se alude a la re-
programacién de los calendarios de en-
tregas y pagos de los programas princi-
pales de armamento, «verdaderos moto-
res de esta industria», aunque se advier-
te que ésta «es una solucién temporal,
pues en el medio y largo plazo no serd
posible asegurar el futuro del sector sin
un nivel de inversién sostenido». Ade-
mds, el Ministerio ha apoyado el man-
tenimiento de capacidades industriales
estratégicas para la defensa nacional,
la internacionalizacién de las empresas
mds cualificadas y la aplicacién al 4mbi-
to civil de conocimientos y desarrollos.

SEGURIDAD MARITIMA

Las actividades del Ministerio de De-
fensa se reﬂejan en otros apartados del
Informe. Asf ocurre en el de seguridad
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maritima, donde se destaca la creacién
del Mando de Vigilancia y Seguridad
Maritima, bajo mando operativo del jefe
de Estado Mayor de la Defensa (JE-
MAD), y el establecimiento de un pro-
tocolo de actuacién entre los Ministerios
de Interior y Defensa. También se hace
referencia a la firma de un convenio de
colaboracién entre los Departamentos
de Educacién, Cultura y Deporte y de
Defensa para trabajar de manera con-
junta en la proteccién y conservacién
del patrimonio cultural subacuitico.

En la lucha contra la pirateria, el
IASN considera que el «pronunciado
declive» que esta actividad registré en
2012 se consolidé en 2013, afio en que
ningtn barco fue secuestrado y fueron
retenidas en tierra un nimero reducido
de tripulaciones. «No obstante, la pira-
terfa atin no ha sido erradicada de las
costas de Somalia», manifiesta el Infor-
me, en el cual se afiade que, «a pesar
de los esfuerzos de capacitacién de los
pafses de la regién y del proceso politi-
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co en Somalia, atin persisten los condi-
cionantes que permitieron la aparicién
y consolidacién» de este fenémeno de-
lictivo. Segtin el IASN, «los desaffos in-
mediatos son, entre otros, la extensién
de la autoridad del Gobierno somali a
todo el territorio o la eliminacién de la
capacidad financiera de los lideres de
las principales redes de piraterfa».

El IASN recuerda la «esencial» con-
tribucién de Espafia a las operaciones

Atalanta de la UE y Ocean Shield de la

Ha mejorado la
integracion de las
Administraciones

en la proteccion
ante emergencias

y catdstrofes

OTAN; la participacién en las misio-
nes EUTM-Somalia de formacién de
los militares de ese pafs y EUCAP-
Néstor de desarrollo de las capacida-
des maritimas regionales en el Cuerno
de Africa; y en un marco mds general
que el de la piraterfa, la actuacién en
la operacién aliada Active Endeavour y
en misiones de seguridad marftima
con Francia. Igualmente, nuestro pafs
volvié a intervenir en 2013 en la inicia-
tiva Africa Partnership Station, liderada
por el Mando de Estados Unidos para
Africa (US AFRICOM) y destinada
a proporcionar asistencia militar a los
paises del Golfo de Guinea con la fina-
lidad de aumentar la estabilidad mari-
tima en la zona.

En el 4mbito de la no proliferacién
de armas de destruccién masiva, el
IASN sefiala que, en el marco del Pro-
grama de Defensa Antimisiles de la
OTAN, se firmé el Memorandum de
Planeamiento para Adiestramiento y
Operaciones entre el Ministerio de De-
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fensa y la Marina de Estados Unidos,
para las Fuerzas Navales Desplegadas
Avanzadas en la Base Naval de Rota.

CIBERDEFENSA

Respecto a la ciberseguridad, el IASN
menciona el «mportante» ejercicio
ECD-2013, organizado por la OTAN
y el citado Mando Conjunto de Ci-
berdefensa y en el que participaron
los Ministerios de Interior, Industria,
Energfa y Turismo, y Defensa.

El Informe explica que la industria
espafiola, con la financiacién de De-
fensa y la direccién técnica del Centro
Criptolégico Nacional, adscrito al Cen-
tro Nacional de Inteligencia (CNI), ha
desarrollado productos de cifra, que
poseen capacidad contrastada para
proteger la informacién nacional y han
sido aprobados por el Comité Militar
de la OTAN para proteger también la
informacién de la Alianza.

En la OTAN, Espafia ha apoyado
la conveniencia de que la ciberdefen-
sa constituya un asunto principal en la
agenda de la Cumbre aliada del préxi-
mo otofio, y ha defendido la necesidad
de actualizar y reformar la Politica de
Ciberdefensa de 2011.

Con la Alianza Atldntica resulta
«especialmente valiosa», segtin se hace
constar en el Informe, la cooperacién
entre las capacidades nacionales de
respuesta a incidentes cibernéticos
y las de la OTAN, amparada bajo un

acuerdo de colaboracién.

CONTRAINTELIGENCIA

El documento expone que el Centro de
Inteligencia de las Fuerzas Armadas
(CIFAS) est4 potenciando sus capaci-
dades, con un incremento de personal,
material y otros medios.

Ademds, se informa que a lo largo
de 2013 se realizaron labores de inte-
ligencia en apoyo a los contingentes
espafioles desplazados a Afganistdn y
el Libano, para hacer frente a las ame-
nazas procedentes tanto de individuos
aislados como de grupos organizados
capaces de llevar a cabo actos violentos
y acciones de presién contra las tropas
o los intereses espafioles en la zona de
operaciones. «Los procedimientos em-
pleados y la coordinacién en zona con
otros servicios aliados hicieron posible
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el cumplimiento de las misiones asig-
nadas con un alto grado de eficacia»,
observa el Informe.

La realizacién de cursos de concien-
ciacién sobre seguridad de la infor-
macién en el Ministerio de Defensa,
promovidos por el Estado Mayor de
la Defensa (EMAD), y la celebracién
de conferencias de contrainteligencia y
seguridad impartidas por el CIFAS al
personal militar que realiza sus activi-
dades en el exterior, son recogidas tam-
bién en el documento.

Asimismo, el CNI y su secretario
de Estado director incrementaron en
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ala vez que trataron de potenciar su in-
tegracién con las capacidades de otras
Instituclones y organismos».

Como ejemplo prictico de este es-
fuerzo integrador, el IASN se refiere al
ejercicio Gamma Palazuelos —desarro-
llado del 7 al 11 de marzo de 2013 en
los alrededores de Segovia—, en el que
participé la Unidad Militar de Emer-
gencias (UME) y donde por primera
vez se recreé el procedimiento completo
de declaracién de emergencia de interés
nacional, en un simulacro que escenificé
grandes inundaciones y contaminacién
quimica, radiolégica y medioambiental.

Jorge Moragas, director del Gabinete de la Presidencia del Gobierno, acudio el 15 de
julio al Congreso para explicar el contenido del Informe de Seguridad Nacional 2013.

2013 la cooperacién con los servicios
de inteligencia de otros pafses y con or-
ganismos internacionales de seguridad
y defensa. En el 4mbito militar se rea-
lizaron reuniones, ejercicios y cursos
con diferentes pafses, especialmente en
el marco de la Alianza Atlantica.

EMERGENCIAS Y CATASTROFES

En 2013 se siguié fomentando una ac-
tuacién cada vez m4s integrada de las
Administraciones del Estado, auto-
némicas y locales ante emergencias y
catdstrofes. En este proceso, precisa el
documento, «las Fuerzas Armadas rea-
lizaron a lo largo del afio un importante
esfuerzo de preparacién y adaptacién,

El Informe se hace eco de los conve-
nios suscritos por el Ministerio de De-
fensa con el de Agricultura, Alimenta-
cién y Medio Ambiente, respecto a la
lucha contra los incendios forestales;
y con el de Interior, para la incorpo-
racién de las Fuerzas Armadas como
usuario del Sistema de Radiocomuni-
caciones Digitales de Emergencias del
Estado. También recoge la firma de un
acuerdo con el Reino de Marruecos
para el intercambio de unidades milita-
res especializadas en emergencias, con
los fines de potenciar el conocimiento
mutuo y establecer procedimientos co-
munes de actuacién.

Santiago F. del Vado
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