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ACTUALIDAD OBSERVATORIOS

EDITORIAL

El afilo 2007 ha sido declarado Afo de la Ciencia por el Gobierno espafiol, coincidiendo con la
conmemoracion del centenario de la Junta de Ampliacion de Estudios e Investigaciones Cientificas,
organismo que dio mayor impulso al desarrollo y difusion de la ciencia y cultura espafiolas a principios del
siglo XX. La finalidad de esta iniciativa es promover actividades de difusion y divulgacion de la ciencia y la
tecnologia a nivel nacional a lo largo de este afio. Ademas, se espera que se convierta en un marco idéneo
para conocer en profundidad a los expertos y centros en los que se genera el conocimiento cientifico, asi
como el patrimonio espafiol en este campo.

Para conseguir el objetivo de la celebracién del Afio de la Ciencia se requiere la participacion y esfuerzo de
todos los actores involucrados en el desarrollo cientifico y tecnologico del pais, asi como un esfuerzo
continuado durante afios, que sélo sera posible con un importante apoyo de toda la sociedad. Dicho apoyo es
vital, ya que el avance experimentado por la ciencia espafiola en las dos Ultimas décadas hace que, en este
momento, se den las condiciones para que Espafia se pueda situar entre los paises mas avanzados en
materia de ciencia y tecnologia.

Desde este Boletin, en el que se intenta difundir los avances tecnolégicos mas relevantes en el area de la
defensa y seguridad, el Ministerio de Defensa quiere hacerse eco de la celebracion del Afio de la Ciencia,
dedicando parte de su espacio a la divulgacién de las actividades y los eventos relacionados. Como punto de

Los dias del 9 al 12
de enero tuvo lugar
en Madrid el primer
salon internacional de
“Homeland Security”.

INDICE

Actualidad Observatorios:

= Editorial
= HomSec 2007

partida, sirva este editorial como incentivo para la celebracién y en esta linea, dedicar parte de los contenidos
En él participaron cer-

a tal fin.
H [IM S 7
ca de 100 empresas y

organismos. Ha sido apoyado por los Ministerios
de Interior y de Defensa, entre otros organismos, y
ha servido de expositor de las Ultimas tecnologias
en materia de seguridad interior del Estado.

Actualidad Tecnoldgica:

= | Jornadas de Nanofotonica

militar
= El Programa COINCIDENTE
Enlaces

= Proyectos COINCIDENTES finalizados:
Demostrador RX interferométricos y Prototipo de
antena de radiogoniometria

= Proyectos finalizados: GESTA-DUBE

Tecnologias Emergentes:

= Materiales para aplicaciones a Alta
Temperatura

» Comparativa: TCDL, IDM Y DATA LINK DEL
TDP 1.4A Programa ETAP

= Integracion de UAVs en el Espacio Aéreo No
Segregado: La funcién “Sense and Avoid”-|

Tecnologia En profundidad:

= Tecnologias de deteccion de agentes quimicos
de guerra

= Proteccion de la fuerza en aguas litorales

conferencias técnicas en las que se abordaron: la
gestién de situaciones de crisis, el control de
fronteras, las ayudas oficiales a la [+D+i en el
desarrollo de las tecnologias de seguridad, el
equipamiento del policia y el gendarme del futuro,
y las plataformas aerospaciales para la seguridad,
proteccidn y el medioambiente.

Aunqgue el objeto del saldén va dirigido a la seguri-
dad interior, gran parte de los medios y tecnolo-
gias expuestos son de aplicacion en defensa.
HomeSec constituye asi un punto de encuentro
muy interesante para las administraciones,
industria y usuarios acercando las tecnologias
tanto del mundo civil como del militar.

¢ QUIERE COLABORAR EN EL
BOLETIN?

Envie sus sugerencias -al Sistema de
Observacién y Prospectiva Tecnoldgica y
contactaremos con usted."Puede proponer temas
gue considere de interés o sobre los que le

gustaria ampliar  conocimientos,  colaborar
preparando articulos en temas de su
experiencia,...

Contacto : José Marfa Granda Coterillo
TIf. 913954685 atordil@oc.mde.es
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| Jornadas de Nanofotdnica.

Durante los pasados dias 20 y 21 de diciembre del
2006, tuvieron lugar en la Universidad Politécnica
de Valencia las 12 Jornadas de Foténica donde los
actores de referencia a nivel de 1+D nacional estu-
vieron presentes. Estas jornadas son el inicio de la
Plataforma Tecnoldgica espafiola en Optica y Fo-
ténica con el fin de preparar el tejido innovador
espafol, en sus vertientes investigadoras e indus-
trial, para el VIl Programa Marco de la Union
Europea (2007-13), uno de cuyos ejes principales
es justamente “Tecnologias para la Seguridad”.
Dicha plataforma tecnoldgica esta impulsada por
el Ministerio de Industria.

Las Plataformas Tecnoldgicas® son foros de en-
cuentro entre la industria y los actores de la I1+D a
nivel europeo, promovidos por la UE (Unidn
Europea) con el fin de identificar y priorizar las
lineas tecnolégicas que la UE debe promocionar
en su VII Programa Marco (FP7), a fin de crear
una auténtica “sociedad del conocimiento”, donde
su modelo econémico pase de la “produccién en
masa” a la “produccién de productos de alto valor
innovador”. En otras palabras, podriamos decir
que la economia europea debe pasar de la
industria de “cantidad” a la de “calidad”.

A modo de resumen, 29 son las plataformas
tecnologicas que Europa ha concebido con el fin
de asesorarse en las lineas tematicas que debe
apoyar durante el periodo 2007-2013, que es el
periodo de vigencia del Séptimo Programa Marco.
Una informacion detallada de las mismas, con
objetivos y resultados alcanzados por cada una de
ellas puede encontrarse en http://cordis.europa.eu/
technology-platforms/individual_en.html.  El  objetivo
comun a las Plataformas consiste en proporcionar
un marco de trabajo para el sector industrial
donde, con ayuda y sustento del sector de la
investigacion, se definan sus lineas innovadoras
de interés, calendarios y plan de acciones. De
esta manera, se pretende jugar un papel clave en
la toma de decisiones sobre las areas prioritarias
de I+D, clave de la actividad innovadora de la
industria.

Los trabajos de cada una de las Plataformas
Tecnolégicas se fueron entregando a la Comision
Europea durante el pasado afio 2006. Estos se
resumen en las denominadas Strategic Research
Agendas (SRAs), donde se identifican las
prioridades en materia de |+D para cada una de
las Plataformas, junto con recomendaciones para
su implantacién, a nivel europeo. En el primer
semestre del 2007, y a fin de que la difusién de
dichas prioridades sea lo mas extensa y homogé-
nea posible en cada estado miembro, se debe
finalizar la creacion de las denominadas mirror

! Mas informacion en el articulo “Plataformas tecnoldgicas:
génesis de la innovacion en Europa” del Boletin n® 11
pag.10, segundo trimestre 2006

ACTUALIDAD TECNOLOGICA

platforms, donde un foro idéntico a sus homani-
mas europeas se crea en cada nacion, a fin de
gue las recomendaciones y decisiones finales del
Comisionado Europeo en las materias competen-
tes para cada Plataforma dentro del FP7 lleguen
nitidamente a los actores nacionales en materia
de innovaciéon y produccion, siendo las jornadas
de Valencia el inicio de la Plataforma mirror
espafiola de Optica y Fotonica.

Representantes de los OPIs e industrias relaciona-
das con la Optica se reunieron para lanzar los
trabajos de dicha Plataforma, que debe culminar
para marzo del presente afio la denominada
“Agenda Estratégica de Investigaciéon”, que servira
de guia al Ministerio de Industria para apoyar las
politicas de I+D en el quinquenio 2007-2013, tanto
a nivel interno como en las instituciones europeas
correspondientes. Esta Agenda trabajara sobre las
siguientes lineas de trabajo, de acuerdo con las
tematicas preferenciales expresadas por la Union
Europea para su VII Programa Marco:

e Tecnologias de la informacién y comunicaciones.
Procesos de fabricacion industriales y metro-
logia.

«Ciencias de la vida.

< Displays

e Seguridad y sensores.

« Componentes y sistemas opticos.

e Investigacién basica y formacion.

Para finalizar, afiadiremos que personal del
Sistema de Observacion y Prospectiva Tecnol6-
gica de Defensa, dependiente de la SDG TECEN,
ha sido invitado a colaborar en esta Agenda
dentro del apartado “Seguridad y Sensores”. Este
foro est4d abierto en todo momento a nuevas
incorporaciones en sus trabajos, pues es objetivo
general que la “Agenda Estratégica” sea un
documento abierto y en evolucién continua, reflejo
de la dindmica que tenga el sector industrial e
innovador espafiol en el campo de la Optica y
Fotonica. Para conseguir tal fin, y como reflejo
publico de sus trabajos, esta en funcionamiento la
siguiente direccion Web: www.fotonica21l.org,
donde puede encontrarse informacion considerada
de interés para la comunidad innovadora en el
campo de la optica, asi como la posibilidad de
apuntarse on line al citado foro.

lll Jornadas de Interoperabilidad
en Simulacion Militar

La simulacién militar en Espafia ha alcanzado un
estado de madurez notable en el &mbito del desa-
rrollo de simuladores de sistemas de armas y
constructivos. Aunque los resultados logrados
hasta el momento han sido muy notables, existen
retos relacionados con la coordinacién e interope-
rabilidad efectiva entre estos simuladores que es
necesario abordar. En este contexto, toma espe-
cial relevancia la celebracion de la nueva edicién
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de las Jornadas de Interoperabilidad Militar que,
por tercera ocasién, se van a celebrar en insta-
laciones del Poligono de Experiencias de Cara-
banchel, los dias 6 y 7 de junio de 2007. Estas
jornadas técnicas estan dirigidas a todo el
personal del MINISDEF y Cuarteles Generales
con interés o responsabilidad en el desarrollo de
programas de simulacién con requisitos de intero-
perabilidad, asi como a la industria nacional
involucrada en el desarrollo de los mismos.

Los objetivos buscados son los siguientes:

ePromover y potenciar la interoperabilidad entre
simuladores militares.
e Analizar los casos de éxito de interoperabilidad
en programas actuales.
eMostrar herramientas de coordinacion y desa-
rrollo disponibles y esbozar las necesarias.
eGenerar la sinergia necesaria entre los centros
de decision, usuarios e industria para obtener
sistemas de simulacion interoperables.

En fechas préximas se dara difusion al programa
definitivo de estas jornadas. Se puede obtener
mas informaciéon en la siguiente direccion de
correo electrénico: agracor@oc.mde.es.

El Programa COINCIDENTE

Uno de los objetivos prioritarios del Ministerio de
Defensa es la participacion activa en programas
de 1+D nacionales, con el fin de impulsar una red
tecnoldgica adecuada a todos los niveles, aumen-
tar los recursos humanos dedicados a la [+D+i, y
fortalecer la imagen de la ciencia y la tecnologia
espafolas.

Para lograr este ambicioso objetivo, el Ministerio
ha llevado a cabo una politica de adscripciéon de
fondos propios a actividades de I+D desarrolladas
tanto en centros de investigacibn como en empre-
sas espafiolas, en estrecha coordinaciéon con los
dedicados a I1+D en el Plan Nacional de Investiga-
cion Cientifica y Desarrollo Tecnoldgico. Para ello

ACTUALIDAD TECNOLOGICA

ha creado el denominado Programa COINCIDEN-
TE (Cooperacion en Investigacion Cientifica y
Desarrollo en Tecnologias Estratégicas).

Dentro del marco del este Programa, el Ministerio
de Defensa financia aquellos proyectos de areas
de interés comin — civil y militar - con los
Ministerios de Industria, Turismo y Comercio y
Educacion y Ciencia. Bajo esta dptica, cualquier
proyecto presentado al Programa PROFIT cuyo
objeto fuera de interés para Defensa, seria sus-
ceptible de ser financiado de forma complementa-
ria con fondos del Programa COINCIDENTE.

Ejemplos de proyectos con interés dual desarrolla-
dos dentro del marco del Programa son entre
otros, un demostrador de deteccion de agresivos
guimicos volatiles; el desarrollo de un demortrador
de una unidad de potencia auxiliar (APU) para
recarga de baterias basada en pilas de combus-
tible de metanol directo con caracteristicas de pa-
guete autbnomo de energia; o desarrollo de una
herramienta software de generacion de imagenes
sintéticas indistinguibles de la realidad.

Desde su creacion hasta la fecha actual, el
Programa COINCIDENTE ha ido incrementando
su participacion en la I+D nacional, tanto en
numero de proyectos financiados como en capital
aportado. En 1985, fecha en que comenzé la
andadura del Programa, se financiaron 5
proyectos, con un presupuesto total
aproximadamente 600.000 Ptas. (3.600€); en la
actualidad se estan llevando a cabo 35 proyectos
con un presupuesto total para 2006 de 3,5 MM£.

Por dltimo, cabe destacar que a diferencia del
PROFIT, el Programa COINCIDENTE aporta - no
financia - un porcentaje del presupuesto total a
cambio de compartir, mediante acuerdo con la
empresa, la propiedad industrial del proyecto en
un tanto por ciento acorde al capital con el que ha
contribuido.

ENLACES DE INTERES

Afo de la Ciencia

Pagina Web de la celebracion
del Afio de la Ciencia, donde
se puede encontrar la informa-
cion relacionada y acceder a
los contenidos y actividades
que, a lo largo de este afio,
van a organizarse en todo el
territorio espafiol.

P Pl |
=

http://www.ciencia2007.es/WebAC2
007/

Imagenio 2010

Portal de la estrategia guber-
namental INGENIO 2010 ini-
ciada para acelerar nuestra
convergencia tecnolégica con
Europa en la llamada Sociedad
del Conocimiento.

http://www.ingenio2010.es/

Fundacion Espafiola para la
Cienciay la Tecnologia
(FECYT)

Enlace a FECYT, entidad cuyo
objetivo es prestar un servicio
continuado y flexible al sistema
espafiol de ciencia-tecnologia-
empresa.

DFECYT [5)

e

http://www.fecyt.es/home.cfm
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Proyectos COINCIDENTES finalizados:
Demostrador RX Interferométrico y
Prototipo de Antena de

Radiogoniometria

Dentro de la iniciativa del Programa COINCIDEN-
TE de la subdireccién de Tecnologia y Centros de
la DGAM se han finalizado recientemente los
proyectos “Demostrador RX interferométrico” vy
“Prototipo de antena de radiogoniometria”, desa-
rrollados por Indra, que por su relevancia y futuras
aplicaciones a sistemas de Guerra Electronica
(GE / EW) merecen especial mencion.

1) Demostrador RX interferométrico (8 a
18GHz)

El desarrollo del programa se ha centrado en la
realizacién de un demostrador formado por dos
antenas, sus receptores asociados y dos digitali-
zadores de alta velocidad que permiten recoger
muestras de diferentes sefiales de radiofrecuencia
(pulsadas y CW) con diferentes lineas base para
la obtencion, a partir del procesado, de su
informacién goniométrica.

El demostrador rea-
lizado incluye de
forma esquematica
3 grandes bloques:
blogue de antenas
(espirales), bloque
de calibracion y pro-
cesado de la radio-
frecuencia y bloque
de digitalizacién
dual (dos canales

paralelos de digitalizacion).

De este modo, se ha pretendido probar la
viabilidad un sistema ESM banda radar (8 a 18
GHz) basado en:

» Técnicas digitales en la recepcion.
e Técnicas interferométricas en la determinacion
del AOA (Angle of Arrival).

Mediante la combinacion de estas dos técnicas el
Receptor Digital Interferométrico (RDI) se
beneficia de mayores precisiones en la medida de
pardmetros primarios de caracterizacion e
identificacion en sistemas ESM (como el AOA, la
frecuencia,...) a la vez que mejora la sensibilidad y
el margen dinamico frente a sistemas analégicos.

La aplicacibn mas inmediata del prototipo de RDI
dentro de un sistema GE es como parte de un
rastreador o tracker de precision.

La arquitectura propuesta en el prototipo del RDI
es especialmente adecuada para su implantacion
en gran numero de plataformas, de hecho seria
facilmente adaptable dentro de sistemas ESM,
ELINT o ECM dimensionando o escalando el
numero de canales y la distancia entre antenas,

ACTUALIDAD TECNOLOGICA

de acuerdo con las limitaciones impuestas por
cada plataforma.

2) Desarrollo de una antena de radiogoniome-
tria para la banda de 50 a 500 MHz de
polarizacion circular.

El proyecto aborddé el disefio, desarrollo y medida
de un prototipo de antena que permitiese la me-
dida del angulo de llegada de sefales incidentes
con polarizaciones distintas de la vertical, en
concreto con sefales de polarizacion horizontal
+45 y -45 y circular, ademas de vertical.

El alcance concreto comprendié primero la
eleccién y caracterizacion en fase del elemento
radiante - la linealidad de dicho parametro en toda
la banda constituye el factor clave - el disefio del
“balum” o adaptador de impedancias y el disefio
del circuito conmutador de antenas y array que
permite la seleccion de la sefial.

La antena mecénicamente se estructura en dos
niveles tipo candelabro, cada uno compuesto de 5
antenas. El nivel 1 para la banda baja 50 a 150
MHz y el nivel 2 para la banda alta 150-500 MHz.

Para la eleccion del elemento radiante se realizo
un estudio tedrico en base a la simulacién electro-
magnética del comportamiento de hasta 8 elemen-
tos diferentes, completado posteriormente con la
construcciéon y medida de dos de los mas
prometedores (dos dipolos horizontales y uno
vertical, o antena TRIPOLO, y dipolo doblado, o
LAZO ABIERTO). Los resultados obtenidos fueron
parecidos los que condujeron a la decisién de la
fabricacién de dos arrays distintos con objeto de
medir caracteristicas del conjunto en cuanto a
impedancia y diagramas de radiacién. La conclu-
sion de las medidas realizadas aconsejo la
eleccion de la antena con los elementos en LAZO
ABIERTO.

En las pruebas finales de su comportamiento en
campo abierto, los resultados obtenidos fueron
correctos, utilizando tres tablas de correlacion
distintas, obtenidas a partir de medidas con
polarizaciones vertical, horizontal y circular, si bien
se constata que el array no es valido en el margen
de 450 a 500 MHz, lo que debe conducir al
redisefio del array nivel 2.

La antena cum-
ple, no obstante,
con el objetivo
de ser utilizable
como sensor
interferométrico
para cualquier
polarizacion.

La antena tiene

' su aplicacion di-
recta en subsistemas ELINT para la deteccién y
goniometria de radares operando en la banda de
VHF en los que predomina la polarizacién circular.

L
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> 1. Introduccién

B El programa GESTA tie-
‘ ne como objetivo dotar al
Ejército de Tierra de sis-

temas de Guerra Electro6-
nica (GE/EW) modernos.

Como primera fase para
la obtencibn de estos
sistemas, se establecio el
desarrollo, como progra-
ma [+D, de un prototipo
de Unidad de Guerra
b o TR Electrénica con una con-
figuraciébn minima que cumpla basicamente las
misiones y requisitos operativos establecidos. El
desarrollo de dicho prototipo corresponde al
contrato de “Disefio, Desarrollo, Suministro,
Integracion e Instalacion del Prototipo de Sistema
Tactico de Guerra Electronica (GESTA)".

El programa DUBHE tiene como objetivo dotar a la
Infanteria de Marina de un sistema de Guerra
Electrénica Tactica moderno para apoyar las ac-
ciones encomendadas a la Brigada de Infanteria
de Marina (BRIMAR) del Tercio de Armada, inicial-
mente en la banda de comunicaciones. Este siste-
ma permitira constituir una seccion de EW
integrada en la Compafiia de Comunicaciones de
la BRIMAR

Se incorpora en el GESTA el “Disefio, Desarrollo,
Suministro, Integracion e Instalaciéon del Prototipo
de Sistema de Guerra Electronica de Comunica-
ciones Téacticas para Infanteria de Marina
(DUBHE)", creandose la oficina de Programa
Conjunta GESTA-DUBHE.

2. Medios Necesarios para Cubrir la Necesidad
Operativa

El Sistema DUBHE de la BRIMAR debe ser capaz
de garantizar la exploracion, interceptacién, anali-
sis, identificacion, goniometria, perturbacién y en-
gafio de las emisiones que se produzcan,
inicialmente en la banda de comunicaciones, con
vistas a dotarse en un futuro de capacidad para
actuar en la banda de no-comunicaciones. En su
configuracion final el DUBHE estara formado por:

e 4 estaciones de apoyo (EA)

« 5 estaciones de contramedidas (EP)

» 1 estacién de control, con capacidad para el
telecontrol de las 9 estaciones anteriores y la
capacidad para fusiébn de la informacion
obtenida por las estaciones pasivas.

3. Alcance y Composicién del Prototipo

e Tres estaciones de apoyo (EA)
capacidades ESM de Telecomunicaciones:
- Dos de ellas se denominan Estaciones de
Apoyo Bésicas, EA-B con equipamiento reduci-
do, basicamente goniometria y preparadas

con

ACTUALIDAD TECNOLOGICA

para incorporar equipamiento  completo
mediante la adquisicion de equipos y software
flexible.

- La tercera con equipamiento completo, deno-
minada Estacion de Apoyo Completa, EA-C.

» Una estacion de control (ECO)
» Una estacion perturbadora (EP)

El enlace entre estaciones de apoyo se realizara
mediante Red Radio de Combate (RRC).

Desde la ECO se dirigira, controlard y explotara el
trabajo de las Estaciones de Apoyo. La Estacion
de Control se desplegara
en las proximidades de
la Estacion de Apoyo
configurada como direc-
tora, de manera que se
permita el establecimien-
to de comunicaciones
entre ambas estaciones,
por medio de fibra dptica
y red de area local
inaldmbrica. Ademas,
permitird la integracion y
control del Sistema de
Mando y Control de la
Fuerza de Desembarco.

4. Evolucion del Programa

En mayo de 2001, en el documento “Requisitos
Operativos de Estado Mayor Conjunto GESTA-
DUBHE", se recogen los requisitos aplicables a
ambos sistemas, en el que se indica la necesidad
de ejecutar los programas GESTA y DUBHE como
un Programa Conjunto GESTA-DUBHE, satisfa-
ciendo las necesidades operativas de ambos.

En reunién mantenida en la DGAM, en enero de
2002, se solicita al Jefe de Programa “GESTA-
DUBHE” la redaccion de los puntos del Pliego de
Prescripciones Técnicas afectados por la incorpo-
racion de los objetivos del Programa “DUBHE”".

Para la obtencion del prototipo DUBHE la Armada
ha suministrado los equipos radio tacticas, los
shelters S-788, asi como los camiones Pegaso
sobre los que iran los shelters.

Con fecha 29 de diciembre de 2005 se ha aproba-
do la ampliacién del prototipo GESTA-DUBHE.
Para el sistema DUBHE, se van a completar las
estaciones prototipo y se va a ampliar con una
estacion de contramedidas de EP-VHF. Las
pruebas FAT del sistema DUBHE han finalizado
el 31 de octubre de 2006. La certificacion del
tltimo hito del Sistema DUBHE finalizé el 29 de
diciembre de 2006. Y quedan pendientes de
realizacién las pruebas OSAT del sistema.

- Este articulo ha sido realizado por el Teniente de Navio
Ingeniero Francisco Javier Fernandez Martinez, de la
Jefatura de Apoyo Logistico de la Armada (JAL) y por el
Teniente Ingeniero César Marqués Collado, director
técnico y perteneciente a la Oficina del Programa GESTA-
DUBHE -
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Materiales para aplicaciones a Alta
Temperatura.

Parte del desarrollo tradicional en nuevos materia-
les ha ido indisolublemente asociado a la busqueda
de mejores propiedades o de capacidad de trabajo
en condiciones mas exigentes.

Una de las propiedades que mas interés ha
despertado siempre entre los cientificos y técnicos
de este campo de actividad, ha sido el desarrollo
de materiales capaces de trabajar a temperaturas
cada vez mas elevadas, y como los avances en
esta area han influido enormemente en avances
sociales y en la mejora de la calidad de vida.

Las mejoras en dichas propiedades suponen la
base para los avances técnicos en gran cantidad
de &reas tecnoldgicas, como la industria quimica, la

electrénica y, por supuesto, ejerciendo como
principal fuerza tractora de desarrollo, las
aplicaciones energéticas, que presentan los

requisitos térmicos mas exigentes.

Una parte importante de los avances que se
producen en las turbinas de generacién de energia
0 sistemas de propulsion estan intimamente
ligados a los avances realizados en los materiales
empleados en las estrictas condiciones de trabajo
a alta temperatura, y son en gran parte sus
propiedades las que limitan los rendimientos de los
motores.

Como alta temperatura se puede definir, de
manera general, aquella que supone mas de un
70% de la temperatura de fusion de un material. En
estas severas condiciones, las propiedades de un
material en servicio se ven apreciablemente modifi-
cadas, no solo desde un punto de vista mecénico,
debido a procesos de fluencia o de fatiga térmica,
sino también debido a los complejos procesos
degradativos de corrosion a alta temperatura,
especialmente en  atmésferas  fuertemente
oxidantes.

Las condiciones de trabajo son muy importantes a
la hora de seleccionar los materiales mas
adecuados para cada aplicacion y es necesario

TECNOLOGIAS EMERGENTES

optimizar los complejos compromisos entre

resistencia mecanica y resistencia térmica.

Tomando como ejemplo un turborreactor, se
aprecia que, por ejemplo, los alabes del compresor,
tanto los estaticos como los giratorios, deben
resistir las cargas aerodindamicas, y los giratorios
deben ser capaces ademas de resistir la tendencia
a aumentar su longitud por la fuerza centrifuga
(termofluencia). Los componentes de la turbina
estan sin embargo mucho mas expuestos a
atmosferas oxidantes y temperaturas superiores,
por lo que, a pesar de movernos en un estrecho
margen de cargas mecanicas y térmicas, estas
estrictas condiciones de trabajo pueden implicar la
necesidad de modificar los materiales o los
métodos de procesado.

Superaleaciones.

Para las turbinas de gas los materiales mas co-
munmente empleados son las denominadas super-
aleaciones, que generalmente estdn basadas en
niquel. Estas superaleaciones presentan una mi-
croestructura peculiar, que es la causante de sus
excelentes propiedades, con una distribuciéon en
dos fases diferenciadas denominadas generalmen-
te gamma (y) y gamma prima (y'). La primera es
una solucién sélida centrada en las caras que
actlia como matriz, y la segunda una dispersion de
precipitados ordenados intermetalicos. Esta fase y'
es la responsable Ultima de la gran resistencia de
las superaleaciones, ya que las dislocaciones,
causantes de la deformacion plastica de los
materiales, se mueven relativamente bien a través
de la fase y pero se frenan y se anclan en los
cristales de la fase y’, perfectamente ordenada en
la red cristalina, dando lugar a una gran resistencia
a la deformacién y una mayor rigidez que las
aleaciones convencionales.

Las superaleaciones de niquel presentan un buen
comportamiento hasta aproximadamente 1000 ° C.
Para trabajar a temperaturas superiores, se utilizan
aleaciones de cobalto. Estas aleaciones, sin
embargo, presentan unas inferiores propiedades
mecanicas, por lo que se emplean en aplicaciones
donde el delicado equilibrio entre propiedades
deba inclinarse a favor de la resistencia térmica. Su
resistencia se debe principalmente a la distribucion
en su matriz de carburos refractarios, de wolframio
o0 molibdeno, que precipitan en los limites de grano
de la aleacion. Las superaleaciones de titanio, sin
embargo, presentan un limite de temperatura de
trabajo bastante bajo, y una resistencia mecanica
inferior a las de niquel, pero para determinadas
aplicaciones son insustituibles, al presentar una
densidad bastante mas baja que las anteriormente
descritas, y una mayor relacidon resistencia/peso
para temperaturas inferiores a 500 °C. Asimismo, la
morfologia de su microestructura las hace mucho
mas resistentes al fendmeno de la termofluencia,
por lo que se emplean generalmente en compo-
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nentes rotatorios en las zonas de solicitaciones
moderadas.

Procesado / Fabricacion.

Los métodos de procesa-
do de estos materiales
son tan importantes en
sus propiedades como la
propia composicién o sus
tratamientos térmicos.

aquipeed

Una de las técnicas mas
empleada para el proce-
sado de élabes es la
solidificacién direccional.

Mediante un calenta-
miento selectivo y contro-
lado del molde donde se echa la colada se
obtienen alabes constituidos por varios cristales,
largos y columnares y con parecida orientacion.
Todos los limites de grano estan orientados de
forma paralela a la direccion en que se transmitiran
los esfuerzos al 4labe consecuencia de la fuerza
centrifuga debida a la elevada velocidad de
rotacion. De este modo se puede evitar el
fenomeno de la termofluencia. Mediante un
procedimiento similar pero con un molde mucho
mas complejo, se obtienen alabes monocristalinos,
carentes de defectos internos y, por tanto, con una
gran rigidez.

En la actualidad, para tratar de incrementar de
manera apreciable la resistencia a la alta
temperatura y combinarlo con unas propiedades
superiores a las de las superaleaciones, se esta
realizando un gran esfuerzo en investigacion en
nuevos materiales, siendo los denominados
“compuestos intermetalicos” los que estan
mostrando, hasta el momento, un comportamiento
y unos resultados més prometedores.

Intermetalicos.

Los intermetalicos son fases o compuestos de dos
elementos quimicos con relaciones atdmicas
enteras y bien definidas y con un intervalo limitado
de composiciones variables. Presentan una
estructura cristalografica con orden de largo
alcance que proporciona una alta estabilidad
estructural a temperaturas elevadas y una buena
resistencia a la fluencia y a la oxidacion. Si bien
sus propiedades mecanicas son buenas y su
densidad baja, su tenacidad y ductilidad son
bastante escasas.

Los desarrollos mas destacables en intermetélicos,
desde un punto de vista industrial, son los
aluminuros de niquel, hierro y titanio, con especial
énfasis en los primeros. El NizAl presenta un
importante campo de aplicaciones en trabajos a
alta temperatura y en ambientes corrosivos,
aunque los desarrollos considerados de mayor
esperanza para un futuro a medio plazo son los
que se estan realizando en los aluminuros de

TECNOLOGIAS EMERGENTES

titanio, que pueden llega a sustituir a las super-
aleaciones para aplicaciones en determinados
rangos de temperatura. Presentan unas propieda-
des mecénicas similares, una mejor resistencia a la
oxidacion y un destacable ahorro en peso de hasta
un 50 %.

e ¥ b
A pesar de que el compuesto TizAl presenta
buenas caracteristicas y se esta4 estudiando en
detalle para ver la mejor manera de optimizar sus
propiedades para emplearlo con mayor profusion,
el TiAl despierta un considerable interés en la
industria aeronautica y de generacion de energia
debido a su mayor resistencia mecanica, modulo
elastico y resistencia a la oxidacion. En la actua-
lidad, se esta dedicando un gran esfuerzo técnico y
humano por parte de multitud de grupos de
investigacion al conocimiento de estos compues-
tos, de los que se espera un futuro realmente
prometedor.

Sin embargo, para que llegue ese momento,
todavia hay que conseguir solucionar los que se
consideran los mayores problemas de estos
materiales, que son su escasa tenacidad vy
resistencia al impacto, y su poca ductilidad y
capacidad para ser mecanizados. Asimismo, es
necesario, para su utilizacion en piezas rotatorias,
un mejor conocimiento de sus propiedades de
fluencia y resistencia a la degradacion, y un mayor
control composicional y de aleantes para mejorar
los problemas de los que adolece.

De manera general se puede decir que, si bien se
trata de unos materiales que probablemente sean
capaces de sustituir a las superaleaciones en las
aplicaciones discutidas, todavia es necesario un
mayor conocimiento y control sobre su microes-
tructura, sus técnicas de procesado y fabricacién, y
la relacién con sus propiedades.

NOTA: C.F. imagenes por orden de aparicion: NASA/ARL
Technical Memorandum in thermal barrier coatings
(http://gltrs.grc.nasa.gov  );Swiss Federal Institute of
Lausanne (EPFL)-Materials Science and Engineering
Section (http://sti.epfl.ch ); Fac. Ingnieria de la UNLP - Dpto.
Aeronautica (www.ing.unlp.edu.ar/aeron )

- Este articulo ha sido realizado por Sergio Jiménez de
Ochoa, Técnico del Observatorio de Materiales (OT MAT)
(siimocl@oc.mde.es ) -
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Comparativa: TCDL, IDM Y DATA
LINK DEL TDP 1.4A Programa ETAP

Introduccioén

En la actualidad existe una demanda creciente de
enlaces de datos de gran velocidad y baja latencia,
con lo que surgen nuevos programas que incluyen
el estado del arte en la integracion de enlaces,
como son TCDL (Tactical Common Data Link) e
IDM (Improved Data MODEM). En el ambito del
intercambio de informaciones en tiempo real, el
Link 16 se ha convertido en un protocolo basico.
No obstante, el requisito de interoperabilidad con
fuerzas aliadas y otras limitaciones actuales hacen
necesaria la utilizacion de sistemas de comunica-
ciones tradicionales y demandan desarrollar otras
tecnologias, como enlaces de datos de banda
ancha (TCDL) o via satélite (SATCOM).

Los avances tecnoldgicos y nuevas capacidades
operativas hacen posible instalar enlaces de datos
en plataformas hasta hace poco impensables o
inexistentes (misiles que adquieren informacion de
blancos por medio de Link 16; UCAV/URAV
(Unmanned Combat / Reconnaissance Air Vehicle)
integrados dentro de una red MIDS (Multifunctional
Information Distribution System)que transmiten
informacién recogida por sus sensores por medio
de TCDL/Link 16).

El objetivo de este articulo es realizar un estudio
comparativo entre el enlace tactico TCDL, la tecno-
logia IDM y el data link desarrollado para el Progra-
ma de Demostracion Tecnolégica TDP 1.4a del
Programa ETAP (European Technology
Demonstration Programme).

TCDL (Tactical Common Data Link)

El TCDL es un enlace de datos tactico punto a
punto de alta velocidad, basado en el STANAG
(STANdarization AGreement) 7085 y que puede
llegar a ser utilizado como enlace de datos troncal
(backbone data link). Actualmente existen dos
implementaciones del STANAG 7085 diferentes:

e Common Data Link CDL (EE.UU.).
 Digital vides Broadcasting over Satellite
DVB-S (Europa), bajo especificacion.

TCDL surge de la necesidad de intercambio de
datos a gran velocidad, con gran ancho de banda y
de forma precisa en un determinado escenario. El
objetivo es el desarrollo de una familia de enlaces
de datos digitales compatibles con CDL, interopera-
bles, seguros, en equipos de bajo coste y bajo pe-
so, con la capacidad de soportar un amplio rango
de aplicaciones de Inteligencia, Seguimiento y
Reconocimiento (Intelligence, Surveillance and
Reconnaissance, ISR) para su uso en plataformas
de reconocimiento aéreo tripuladas o no.

El TCDL es un data-link de gran ancho de banda,
capaz de dar una imagen en tiempo real del esce-
nario de batalla (Situational Awareness, SA), asi
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como enviar en tiempo real datos de los sensores y
los objetivos a los mandos tacticos. TCDL permite
una conectividad en cuasi tiempo real e interopera-
bilidad entre mdltiples plataformas TCDL, termina-
les de superficie y sistemas CDL interoperables
actualmente, desplegados y operados por las
Fuerzas Armadas y Agencias Gubernamentales.

El disefio inicial de TCDL se ha orientado a aplica-
ciones de UAVs, como en el Predator o el Outrider.
En el futuro, TCDL se pretende extender a aplica-
ciones adicionales tripuladas o no tripuladas, aun-
que no se prevé su uso en plataformas de ataque.
Las aplicaciones de TCDL son adecuadas para la
instalacion en mdltiples plataformas tales como:

e« Pod de reconocimiento de baja latencia y alta
tasa de reenvio de datos (imagenes y video:
EO/IR, Synthetic Aperture Radar SAR,...).

e Transferencia de imagenes SAR de/a platafor-
mas AGS (Allied Ground Surveillance) aéreas.

e Control de vuelo e intercambio de informacion
de la carga de pago (datos de los sensores,
SAR,...) de sistemas UAV/UCAV.

Entre las diferentes aplicaciones de TCDL, se
pueden destacar por su importancia las siguientes:

Transferencia de ficheros.
e Proveedor de contenidos.
e Red troncal.

e Procesado de video.

Caracteristicas técnicas

El TCDL posee unas caracteristicas comunes
propias data-link, existiendo ampliaciones o varia-
ciones a las mismas en funcion del fabricante que
desarrolle el terminal. Dentro de las caracteristicas
comunes a todos los terminales se pueden citar:

e La transmision de la sefial se realiza en la
banda de frecuencia Ku, en concreto: enlace
descendente: de 14,40 a 14,83 GHz y enlace
ascendente: 15,15 a 15,35 GHz.

e Sintonizable en pasos de 5 MHz o inferiores.

e Data link de gran ancho de banda, con transmi-
sion digital de la informacién entre las platafor-
mas de recogida de informacién de inteligencia
y los terminales de tierra por medio de
transmisiones punto a punto (line-of-sight, LOS).

e Comunicacion Full-Duplex.

e Tasa de datos programable.

e Opcibn de COMSEC
SECurity).

* Flexible, expandible.

e Se pretende que sea econémico — uso de com-
ponentes COTS (Commercial-Off-The-Shelf).

e Capacidad anti-jamming, LPD (Low Probabiliy of
Deception).

e Transmisién segura de informacion.

e El software se ajusta en tiempo real para
escenarios dinamicos.

e Se adapta rapidamente a la tecnologia de
préxima generacion.

(COMmunications
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Se pretende que el enlace ascendente reciba
mensajes de mando en espectro ensanchado a
una velocidad de 200 Kbps, compatible con CDL, y
seria capaz de incorporar el enlace del UAV
Predator de 64 Kbps. El enlace descendente seria
el del CDL de 10,71 Mbps (el tnico seguro en este
momento de entre los compatibles CDL, que son
10,71 137 y 234 Mbps). Este enlace descendente
podria ser recibido por un terminal de superficie
TCDL LOS, un terminal de superficie CDL, o un ter-
minal de video remoto (RVT). Las tasas de datos
anteriores permitirian la compatibilidad con el CDL.
Sin embargo, existen diversos programas en
EE.UU. por los que se pretende llegar a
velocidades de 45 y 274 Mbps.

El objetivo de disefio del TCDL es llegar a una
distancia LOS de 200 Km a 15000 pies AGL
(Above Ground Level); sin embargo, el TCDL tiene
como requisito operar a una distancia de 150 Km
AGL. Existen unas cuantas compariias desarrollan-
do terminales TCDL, de las cuales dos al menos
estan certificadas por el Departamento de Defensa
norteamericano como suministradoras de TCDL:

e Consorcio BAE Systems — Harris Corporation.
e L3 Communications: suministradora en el
programa SOSTAR.

La empresa Cubic también ha desarrollado un
sistema TCDL que ha sido probado por el
Departamento de Defensa de EE.UU.

IDM (Improved Data Modem)

Dando una vision breve de lo que es IDM, se trata
de una tecnologia que permite la interoperabilidad
enlazando plataformas aéreas con terrestres
usando la infraestructura de radio ya existente. Los
sistemas IDM permiten una gran flexibilidad, con
protocolos y conjuntos de mensajes programables,
soporte a multiples protocolos de mensajes de
forma simultdnea, andlisis, procesado y traduccion
de mensajes. Su tasa de datos maxima en los
canales de radio es de 16 Kbps. Permite
implementaciones escalables, existiendo nuevos
disefios con implementaciones en una sola tarjeta:

e PCMCIA (Personal Computer Memory Card
Internacional  Association) para entornos
benignos.

e Sistemas Abiertos para los equipos Aire/Tierra.

TECNOLOGIAS EMERGENTES

e Supresion de

e Proporciona

Ejemplos de misiones donde se puede utilizar el
IDM son:

Defensa Aérea Enemiga
(Supression of Enemy Air Defence, SEAD):
probado en el F16 en la transmisién de datos de
los objetivos HARM (High Speed Anti Radiation
Missile). Permite el paso de informacién precisa
de los Objetivos de Defensa Aérea de
plataformas de reconocimiento a las de
combate.

e Controladores Aéreos Avanzados (Forward Air

Controller, FAC) / Apoyo aéreo en proximidad
(Close Air Support, CAS): probado en la
operacion Surestrike en Bosnia con un F-16 e
implementado en un Jaguar GR3a.

e Combate en formacion: los datos de Situational

Awareness y de los objetivos se pasan entre las
plataformas para apoyar las operaciones
combinadas/distribuidas — probado con el
Intraflight Data Link del F16 y el Apache WAH-
64D.

mayor alcance en las
comunicaciones por voz: pruebas de enlaces de
datos tacticos en las radios actuales han
indicado que se puede duplicar la distancia
efectiva de comunicaciones.

Desde el punto de vista de compatibilidad e
interoperabilidad, IDM es compatible con las
siguientes formas de onda, protocolos y radios
actuales y futuras, aunque en funcion de la versién
o de la implementacion concreta puede que

algunos de ellos no queden cubiertos.
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El Ejército del Aire ha concedido un contrato al
equipo formado por Innovative Concepts y General
Dynamics UK, para suministrar el SCIDM (Single
Card IDM), una de las implementaciones de IDM,
para el EF-18A/B.Las dos compafiias fueron
seleccionadas para entregar una solucién de IDM
integrada y de bajo riesgo. La tecnologia IDM se
aplicara en el EF-18 para comunicaciones digitales
tacticas aire-tierra de cara a misiones de Apoyo
Aéreo Proximo (CAS). Con el IDM y Link 16, el EF-
18 sera una de las plataformas con mas capacidad
de red (network-enabled) de la OTAN.
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TDP 1.4a del Programa ETAP

Los objetivos del Programa de Demostracion Tec-
nologica (Tecnology Demonstration Programme,
TDP) son:

e Demostracion de un Data Link de gran ancho de
banda desde una plataforma que se mueve
rapidamente para la transmision de informacién
de sensores 6pticos.

e Seguimiento y estabilizacion de una antena de
gran ganancia entre una plataforma aérea y una
estacion de tierra a grandes distancias y
maniobras semioperativas.

Para probar su funcionamiento, se integré6 una
camara digital en la nariz del Pod ADT (Avionic
Demonstrator Tornado) del Tornado detras de la
ventana, que generaba informacion de sensor
Optico. Se desarroll6 un Data Link de gran ancho
de banda para transmitir hasta 274 Mbps en la
banda Ku. Una antena giratoria estaba cubierta por
un radomo y garantizaba un campo de visién de
360° en azimut y de 0 a 90° en elevacion.

En cuanto a la estacion de tierra, las imagenes de
video se recibian en una estacion de tierra en
Manching (Alemania), desde donde mandos de
control para la camara y el control del Data Link se
comunicaban a una segunda estacién en Greding
(Alemania), esto se realizaba con TCP/IP a través
de conexién TCP/IP. La segunda estacion de tierra
retransmitia los comandos al Pod del ADT con el
uso de la red MIDS/Link 16.

Conclusiones

Si compararamos los “data links” y modems estu-
diados en este informe con el Link 16, podriamos
decir que éste es un protocolo de datos estandari-
zado que proporciona un excelente “Conocimiento
Situacional” (Situational Awareness, SA). Sin
embargo, la tasa de datos al usuario final es baja.
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Por su parte, el IDM es una solucion efectiva en
coste, principalmente para intercambiar datos con
aquellas plataformas que no pudieran llevar un
Terminal MIDS. Esta es una de las razones por las
gque se esta integrando este médem en el
Eurofighter. El inconveniente es que es un
protocolo de datos propietario.

El TCDL es un enlace de datos troncal (back-bone
data link), estandarizado en el STANAG 7085,

enlace de datos punto a punto de alta tasa de
datos. EADS CASA integra el sistema de data-link
en el programa SOSTAR-X, utilizando TCDL. Con
estos sistemas presentados, se abren posibilidades
de distintas combinaciones de enlaces de datos
(MIDS-TCDL, MIDS-IDM, MIDS-TCDL-IDM, etc.).
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Integracion de UAVs en el Espacio
Aéreo No Segregado: La funcion
“Sense and Avoid” -l

Introduccidn

El incremento en el desarrollo de plataformas
aéreas no tripuladas, de diferentes prestaciones y
perfiles operacionales, en misiones tanto civiles
como militares, ha generado en las autoridades
aeronauticas la necesidad de analizar el modo de
integracién de dichas plataformas en el espacio
aéreo “no segregado”, compartiendo espacio aé-
reo con las aeronaves convencionales tripuladas.

Esta integracién es la piedra de toque para el
despegue de una industria tan prometedora como
tecnolégicamente innovadora, cuyo desarrollo,
sobre todo en sus aplicaciones civiles, se ve, hoy
por hoy, condicionado por la falta de una regula-
cion aerondutica apropiada y la falta de sistemas
gue permitan el uso “seguro” de UAVS.

En esta pequefia serie de dos articulos, mostrare-
mos en primer lugar la problemética de la integra-
cion de los UAVs en el espacio aéreo no
segregado y la funcion Sense and Avoid (SAA) y
sus sistemas asociados. En un segundo articulo
se mostraran las iniciativas, tanto reguladoras co-
mo de elaboracién de especificaciones y requisitos
para facilitar la integracion, asi como los estudios
y programas en desarrollo de sistemas certifica-
bles de Sense and Avoid.

Integracién

La integracién de cualquier plataforma en el
espacio aéreo, tiene dos componentes principales:
la aeronavegabilidad, que afecta al propio disefio
de la aeronave, al objeto de obtener un disefio
“seguro y fiable” que cumpla con los estandares
de certificacién correspondientes y la operacion
del sistema en el espacio aéreo, bajo las reglas
aeronduticas apropiadas, manteniendo la requeri-
da separacion entre aeronaves y con una tripula-
cion y un sistema de mantenimiento cualificados.

Centrandonos en la operacion del sistema, su
integracién en el espacio aéreo, como norma ge-
neral, deber4 ser compatible con la doctrina
emitida por las diferentes autoridades aeronauti-
cas que afectan a las aeronaves tripuladas.

Asi, la Agencia Europea de la Seguridad Aérea
(EASA) dictamin6é en 2004, como requisito basi-
co, que los Vehiculos Aéreos no Tripulados (UAV):
“Estan actualmente sujetos a las disposiciones de
aeronavegabilidad y ambientales de la Comunidad
si su masa es igual o superior a 150 Kg. En vista
de las posiciones expresadas por todos los intere-
sados, la Agencia opina que hay que mantener la

! Dictamen n° 3/2004 de la Agencia Europea de Seguridad
Aérea para la modificacion del Reglamento (CE) n°
1592/2002 del Parlamento Europeo y del Consejo sobre
normas comunes en el ambito de la aviacion civil.

situacion actual para que Unicamente se encuen-
tren sujetas a la legislacion comunitaria la aerona-
vegabilidad y las operaciones de los UAV que
pesen mas de 150 Kg. Como sus actividades
tienen las mismas caracteristicas que las de otras
aeronaves, se considera que tales aeronaves de-
ben estar sujetas a los mismos requisitos que
cualquier otra aeronave que desempefie la misma
actividad”.

Por otro lado, la JAA (Joint Aviation Authority) y
Eurocontrol recomiendan que?:

-Los UAVs deberan alcanzar un “Nivel
Equivalente de Seguridad” (ELOS) al de las
aeronaves tripuladas.

- Las operaciones de los UAVs no incrementaran
el riesgo para otros usuarios del espacio aéreo.

- Se aplicaran a los UAVs los mismos procedi-
mientos ATM (Air Traffic Management) que para
aeronaves tripuladas.

- Los servicios de Tréafico Aéreo proporcionados a
los UAVs deberan ser “transparentes” a los
controladores del ATC (Air Traffic Contol).

- Se aplicaran a los UAVs las mismas reglas de
vuelo que al resto de usuarios del espacio aéreo
del que se trate.

Una de las consecuencias de los condicionantes
expuestos anteriormente, es la necesidad de man-
tener la adecuada separacion entre aeronaves, lo
gue implica a su vez la necesidad de dotar al UAV
de cierta capacidad de Collision Avoidance, emu-
lando las funciones de un piloto en cabina, en
particular las encaminadas a evitar conflictos en la
ordenaciéon del Trafico Aéreo y los riesgos de
colisién asociados (Mid-Air Collisions).

La Funcién y los Sistemas Sense and Avoid

La funcién de observacion del espacio aéreo cer-
cano para evitar conflictos entre trayectorias, se
denomina genéricamente Sense and Avoid (SAA)
e implica dos acciones claramente diferenciadas.

La funcion Sense requiere la observacion del
“intruso”, para obtener la maxima informacién
sobre sus caracteristicas y régimen de vuelo (en el
mejor de los casos la identificacion del vuelo,
posicionamiento, rumbo y velocidad). En vuelos
visuales VFR (Visual Flight Rules), esta funcion se
realiza a simple vista y a través de enlaces via
radio. En vuelos IFR (Instrumental Flight Rules) o
VFRN (Visual Flight Rules Night) se precisan
sistemas de ayuda a la visidn del piloto.

La funcion Avoid analiza y procesa la informacion
proporcionada por el Sense, decide si el trafico
detectado es o no conflictivo (si existe riesgo de
colisibn o0 no) y en caso afirmativo propone al
piloto (en la estacion de tierra) o ejecuta de modo

2 “UAV Task -Force Final Report: A Concept for European
Regulations for Civil Unmanned Aerial Vehicles (UAVS)”, y
“EUROCONTROL Specifications for the Use of Military
Unmanned Aerial Vehicles as Operational Air Traffic
Outside Segregated Airspace”.
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auténomo, las acciones elusivas necesarias para
asegurar la adecuada separacion de trafico. Este
proceso puede realizarse de modo “natural” o con
ayuda de procesadores con los algoritmos de
andlisis apropiados para ayudar a la toma de
decisiones del piloto.

La ejecucion de esta funcion SAA vy la tecnologia
gue permite su realizacién en modo automatico o
semiautomatico, dependen en gran medida de las
caracteristicas del trafico que se mueve en el
espacio aéreo correspondiente. Asi, se habla de
SAA en “modo cooperativo” o para “trafico coope-
rativo”, lo que implica que las aeronaves en posi-
ble conflicto se reconocen mutuamente y se
intercambian sus datos de posicionamiento, rumbo
o velocidad (en el mejor de los casos) o bien
reportan, a través del Radar Secundario y Trans-
pondedor, a una estacion en tierra que hace de
intermediaria en este reconocimiento mutuo. Una
vez realizado el reconocimiento mutuo, actia el
Avoid para sugerir u ordenar las maniobras elusi-
vas correspondientes asegurando la separacion
requerida entre aeronaves.

Pero no siempre es posible este dialogo coordina-
do, pues basta que una de las aeronaves no
disponga de ningln sistema para anunciar su
presencia, para que las demas aeronaves no
puedan activar su sistema SAA. Se habla enton-
ces de “modo no cooperativo” o “trafico no coope-
rativo”, lo que implica que cada aeronave debe
detectar por sus propios medios la presencia del
“intruso” y sus caracteristicas de vuelo para poder
actuar en consecuencia.

Para el “trafico cooperativo” existen soluciones
SAA automatizadas certificadas por las autorida-
des aeronauticas y de uso obligado en determina-
das regiones y espacios aéreos, como por ejemplo
el Sistema TCAS o sistemas de informacién de
trdfico (como el ADS, Automatic Dependent
Surveillance, o el TIS, Traffic Information System),
que proporcionan una buena informaciéon de
sense. Sin embargo, para el trafico “no cooperati-
V0", no existe hoy por hoy ni la apropiada regula-
cion internacional ni soluciones técnicas de siste-
mas SAA certificados o en vias de certificacion.

Sistemas Sense and Avoid Cooperativos

Existen varios sistemas validos como SAA coope-
rativos en los que se transmite al entorno o a una
estacion terrestre, datos de posicidn, rumbo y ve-
locidad a través del transpondedor en modo S o
de un data link especifico. Los mas caracteristi-
cos, a dia de hoy, son el TCAS y el ADS-B

Sistema ACAS/TCAS

La OACI (Organizacion de Aviaciéon Civil Interna-
cional) recomienda, a través de sus Standards
And Recommended Practices (SARPS), el uso de
sistemas anticolision bajo el concepto ACAS
(Airborne Collision Avoidance System) para mejo-
rar la seguridad aérea, actuando como “Ultimo re-

curso” en la prevision de colisiones entre aerona-
ves. Este es, hoy en dia, un requisito exigido a los
estados miembros de la Conferencia Europea de
Aviacién Civil (ECAC/CEAC).

El concepto ACAS exige la instalacion a bordo de
la aeronave de un sistema de “exploracion del
entorno” de la aeronave (Sense) y un sistema de
generacion de avisos y ayudas a la toma de
decisiones (Avoid), para eludir trayectorias conflu-
yentes, independientemente de la actuacién del
ATC o de las radioayudas en tierra.

El sistema Sense and Avoid actualmente en uso
mas extendido y calificado por las autoridades
aeronduticas internacionales, compatible con el
concepto ACAS, es el TCAS en sus diferentes ver-
siones o configuraciones, dependiendo del nivel
de implementacién requerido bajo el concepto
ACAS y que haya sido impuesto por las autorida-
des aéreas internacionales. Los sistemas ACAS/
TCAS estan basados en la exploracion del entorno
proximo de la aeronave a través de interrogadores
o transpondedores en modo S* (1030-1090 MHz)
y en la evaluacién automatica (con los algoritmos
de proceso apropiados) del riesgo de colision a
partir de la informacion de distancia y altitud
intercambiada entre las aeronaves en conflicto,
mediante los respectivos sistemas ACAS/TCAS.

El sistema exige que todas las aeronaves en con-
flicto dispongan de un equipamiento compatible,
gue garantice un “didlogo” coordinado entre ellas.
Existen 3 niveles de funcionalidades ACAS a los
gue corresponden 3 equipamientos TCAS:

- ACAS | / TCAS | que proporciona Avisos de
Tréfico (Traffic Advisories-TA-), al objeto de ayu-
dar al piloto en la busqueda visual de la aerona-
ve potencialmente conflictiva, en lo que seria la
funcion Sense. Tan soélo lo equipan pequefias
aeronaves en algunas regiones.

- ACAS Il / TCAS Il que proporciona ademas de
los TAs, avisos de Resoluciéon Vertical (Vertical
Resolution Advisories -RA-), recomendando a las
tripulaciones maniobras evasivas (cambios en el
nivel de vuelo) para mantener la distancia de
seguridad.

- ACAS Il que proporcionaria tanto TAs como
RAs en los planos vertical y horizontal. OACI no
ha desarrollado ain el correspondiente
Standards And Recommended Practices
(SARPs) para esta funcionalidad ACAS.

Es destacable que la experiencia obtenida en el
uso de este sistema indica que los datos de altitud
proporcionados por el TCAS son mas precisos
gue los obtenidos en el ATC a través de radares
SSR. Asi los datos del Radar Secundario de Vigi-
lancia (SSR) se actualizan cada 4 o 10 segundos,

% Mientras que el SSR tradicional (Modos A/C) interroga a
todas las aeronaves dentro de su zona de cobertura, el
SSR MODO S establece interrogaciones selectivas, que
mejoran la calidad y la integridad de la deteccién, la
identificacion y los datos de altura proporcionados.
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por lo que no se visualizan los cambios bruscos de
nivel y ademas este nivel se obtiene en tramos de
500°. Sin embargo el TCAS Il interroga a su proxi-
midad cada segundo, siendo de 4 a 10 veces mas
rapido que el SSR, y ademas el Modo S proporcio-
na a la aeronave informaciéon de altura en
incrementos de 25°.

Equipamiento genérico del TCAS Il y areas de cobertura
Sistema ADS-B

Los Sistemas ADS-B (Automatic Dependent
Surveillance Broadcast) y ADS-C (Automatic
Dependent Surveillance Contract), surgen de la
necesidad de superar las limitaciones de los
actuales sistemas de vigilancia basados en infor-
macion radar (primario y secundario) como son la
limitacion en cobertura, conos de silencio, zonas
ciegas, intervalos de deteccion insuficientes origi-
nados por el mecanismo de rotacion de las
antenas (mejorable con el barrido E-scan), imposi-
bilidad de intercambio de datos de la aeronave,
mas alla de los que se obtienen con el modo A/C
(cédigo y nivel de vuelo), etc.

Aunque algunas de estas limitaciones pueden ser
resueltas con la implantacion del modo S del radar
secundario, los sistemas clasicos de vigilancia
(ATC) no permiten alcanzar los niveles de capaci-
dad, flexibilidad y eficiencia necesarios para satis-
facer los crecimientos de trafico previstos, por lo
gue parece conveniente migrar progresivamente a
un nuevo modo de llevar a cabo la vigilancia.

La OACI define el ADS como “una técnica de vigi-
lancia en la que la aeronave suministra automati-
camente, mediante enlace de datos, informacion
obtenida a partir de los sistemas embarcados de
posicionamiento y navegacion, incluidas la identifi-
cacion de la aeronave, posicion 4-D (coordenadas
y tiempo) y cualquier otra informacién adicional
gue sea necesaria™.

El Sistema ADS permite, mediante la adecuada
aviénica embarcada, transmitir (o transmitir y
recibir) periédicamente la identificacién, posicion,
velocidad y otros parametros de vuelo, de modo
totalmente auténomo y con una elevada precision,
tanto a estaciones terrestres (ADS-C), como a

* Circular de OACI 256-ANI152

otras aeronaves, lo que permite a los usuarios del
sistema disponer de un conocimiento comin de su
situacion relativa respecto de las aeronaves en su
entorno. Esta informaciébn es actualizada vy
digitalizada cada pocos segundos y transmitida en
modo “radiodifusién” via data link.”

El ADS se basa en el Sistema de Posicionamiento
Global por Satélites (GPS) para determinar la
posiciéon en cada momento. Cualquier aeronave o
estacion terrestre en un radio de unas 150 NM
puede recibir esta informacién y mostrarla con el
interfaz adecuado al receptor. Asi, el piloto de otra
aeronave puede visualizarla integrada en su
cockpit a través del Cockpit Display of Traffic
Information (CDTI); en aeronaves equipadas con
TCAS, éste puede integrar asimismo las sefiales
procedentes del Sistema ADS y una estacién en
tierra (como el ATC) la puede situar en sus
pantallas, junto al resto de informacién radar.

A diferencia del radar convencional, el ADS puede
trabajar a cotas muy bajas o a nivel del suelo por
lo que puede utilizarse para el control de
aeronaves en tierra, asi como en zonas de baja o

nula cobertura radar.

Wo's

AN
|__‘.{.; L

Despliegue ADS-B

Disposicion de equipos ADS-B

- Este articulo ha sido realizado por Jesus Lopez Pino,
Técnico del Observatorio de UAVs y Robotica (OT UAVS)

(alpino@isdefe.es ) -

5 . s g
Como sistemas de transmision de datos de la

informacién proporcionada por el ADS-B (Data Link) se
estan evaluando (por Eurocontrol, la FAA® y otras
organizaciones) e implementando en determinadas areas,
tres estandares: Very High Frequency Data Link Mode 4
(VDL-Modo 4), Mode S 1090 Extended Squitter (ES) y el
Universal Access Transceiver” (UAT).
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DETE,CCION DE AGENTES
QUIMICOS DE GUERRA:
ESTADO DEL ARTE

Los primeros
escritos donde
se describe el
empleo de

agentes
guimicos como
arma datan de
alrededor del
siglo V a.C., y
en ellos se
describe cémo
la secta Mohist
en China utilizaban humos procedentes de
semillas de mostaza en los tlineles que excavaban
los enemigos. En otros documentos chinos, de
alrededor del afio 1000 a.C., se recogen cientos
de recetas para producir humos téxicos o irritantes
Yy numerosos registros sobre su uso durante las
guerras. Desde entonces, la historia esta llena de
ejemplos de su aplicacion en guerras y atentados
terroristas.

En la seleccién de un equipo de deteccion hay que
considerar factores relacionados con la capacidad
(selectividad, sensibilidad, limite de deteccion,
tiempo de respuesta, etc.) y con el rendimiento
(calibracion, tiempo de arranque, portabilidad,
requerimientos energéticos, etc.).

El detector ideal tendria que tener una sensibilidad
de al menos ppb (partes por billén), una respuesta
en tiempo real (segundos) y permitir una deteccién
inequivoca del compuesto. Hoy por hoy ningun
equipo redne estas tres condiciones y se conside-
ra poco probable que se lleguen a alcanzar en los
futuros desarrollos, si bien son y seran objetivo de
todas las lineas de 1+D en esta &rea.

Los detectores de agentes de guerra quimica se
pueden clasificar desde el punto de vista operativo
en: detectores in situ o puntuales, aquellos que
permiten la deteccion puntual de los agentes de
guerra quimica en superficies, materiales o
personal donde se cree que se ha producido la
contaminacion; detectores standoff o a distancia,
aquellos que permiten la deteccion a distancia
(desde metros a incluso kilometros) advirtiendo a
la unidad de la proximidad de nubes
contaminadas; y por ultimo, detectores remotos,
aquellos detectores puntuales o standoff que se
manejan a distancia, sin necesidad de que el
usuario esté en contacto con la contaminacion.

1. Detectores in situ

Tradicionalmente, la deteccibn de CWAs
(Chemical Warfare Agents) se realizaba mediante
métodos colorimétricos y/o enzimaticos, Yy
posteriormente estos meétodos se automatizaron
con objeto de generar alarmas acusticas frente a

ataques e incorporar tecnologias para el muestreo
y analisis del aire contaminado.

Las tecnologias de deteccion in situ de agentes
guimicos de guerra (CWAs), mas utilizadas en los
equipos de deteccibn en uso presentan
limitaciones en su capacidad. Esto ha obligado a
la busqueda de alternativas o a la mejora de las
tecnologias ya existentes en cuanto a sensibilidad,
selectividad, tiempo de respuesta, etc.

Las principales tecnologias incorporadas en los
equipos de deteccibn actuales son la

espectrometria por movilidad i6nica, fotometria de
llama, fotoionizacion y las ondas acusticas
superficiales.

La espectrometria por
movilidad i6nica o IMS
es una técnica analitica
gue separa y detecta, a
temperatura ambiente y
presion atmosférica,
agentes de guerra ner-
Viosos Y vesicantes. Las
moléculas pasan a tra-
vés de una fuente de
ionizacion (generalmente
radiactiva) y forman
“clusters” cargados
eléctricamente que son
atraidos por un pulso de campo eléctrico de signo
contrario. El tiempo que tardan (tiempo de vuelo)
en llegar hasta el detector ayuda a determinar el
CWA.

Esta tecnologia, ampliamente aplicada en
deteccion de CWAs, explosivos, drogas Yy
compuestos quimicos téxicos industriales (TICs),
se estad incorporando en nuevos desarrollos de
uso dual, civil y militar, en los que se combina la
capacidad de deteccion de CWAs y de TICs. No
obstante, esta técnica tiene sus inconvenientes en
cuanto a su limite de deteccién, alto numero de
falsos positivos y tiempos de respuesta, lo que
obliga a continuos estudios para su mejora.

Otra  técnica
alternativa es
la fotometria
de llama, téc-
nica de espec-
troscopia ato-
mica basada
en la emision
de luz proce-
dente de los
atomos o clusters excitados cuando éstos retornan
a sus estados de baja energia. Esta técnica al
igual que la IMS permite la deteccion de agentes
nerviosos y vesicantes, pero en este caso la
deteccion es por la emision de luz caracteristica
de los atomos de azufre o fésforo, asi como la
deteccion de todos aquellos TICs que incorporan
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en sus moléculas este tipo de atomos. Su principal
limitacion reside en su sensibilidad y que so6lo
pueden detectar compuestos con azufre y fosforo.
La mayoria de los Ejércitos y Cuerpos de
Seguridad del Estado utilizan de manera
complementaria equipos basados en tecnologia
IMS y fonometria de llama.

Otros equipos basan su principio fisico de
deteccion en la fotoionizacién (PID) o en ondas
acusticas superficiales (SAW). La fotoionizacion
usa una fuente de luz ultravioleta de alta energia
para ionizar sustancias organicas volatiles en muy
bajas concentraciones. Las sustancias ionizadas
son conducidas al detector a través de un
gradiente eléctrico. El potencial de ionizacion es
especifico para cualquier compuesto o especie
atomica y proporcional a la concentracion de la
sustancia, de forma que el detector mide esta
corriente 'y muestra la concentracion de la
sustancia en partes por millén. Su principal
desventaja se debe a su baja sensibilidad ya que
su limite de deteccién se encuentra en el rango de
las ppm. Ademas, cuando no se utiliza asociada a
una técnica separativa como una Cromatografia
de Gases, la respuesta podria no ser
representativa del compuesto quimico que
estamos buscando, a menos que sea el Unico que
se encuentre en la muestra o el Unico capaz de
ser ionizado.

Por otro lado, no es una técnica selectiva,
cualquier molécula con un potencial de ionizacion
bajo puede ser ionizada con una fuente de
ionizacion de alta energia.

’ TIEMPO
TECNOLOGIA SENSIBILIDAD RESPUESTA
varias ppm- segundos-

IMS i

a alguna ppb minutos

n . i

z Fotometria varias ppm- segundos

% de Llama alguna ppb

3] varias ppm-

@ PID alguna ppb segundos

L

o segundos-
SAW ppm minutos

Una de las técnicas mas recientemente
incorporadas a los equipos de deteccién de CWAs
son las Ondas Acusticas Superficiales, cuyo
mecanismo de deteccidn es a través de ondas
mecanicas 0 acusticas que cuando se propagan a
través de la superficies de una membrana
receptora, cualquier cambio en las caracteristicas
del curso de propagacion afecta a la velocidad y/o
amplitud de las ondas. Los cambios en la
velocidad pueden ser monitorizados a través de la
medida de la frecuencia o las caracteristicas de
fase del sensor, de forma que por correlacion
finalmente se obtiene una cantidad fisica medible.
Los sensores SAW tienen una buena respuesta
para un amplio rango de compuestos quimicos,
desde organicos hasta compuestos con volatilidad

variable. La capacidad de detectar diferentes
vapores viene determinada por el peso molecular
y la presién parcial de vapor.

2. Detectores standoff.

Los detectores standoff o a distancia pueden ser
pasivos o0 activos, y la deteccion se debe
principalmente a las propiedades espectrales en
infrarrojo (IR) de los agentes de guerra quimicos.
Los detectores pasivos son aquellos que graban el
espectro infrarrojo emitido o absorbido por los
agentes de guerra quimicos aprovechando el
pequefio gradiente térmico que siempre existe
entre la nube de CWA y el fondo atmosférico. Los
detectores activos analizan las propiedades
atmosféricas mediante el impacto en la atmdsfera
de un laser remoto.

Los equipos de deteccidon activos no son
aplicables militarmente por su facil deteccion por
el enemigo. Actualmente existen varios modelos
militares pasivos basados en Espectroscopia IR
y en Espectroscopia Infrarroja con
Transformada de Fourier con buenas
sensibilidades y una amplia libreria de espectros
capaces de detectar nubes de CWA a 5 6 mas
kilometros. Algunos desarrollos nuevos incorporan
espectrometros infrarrojos de imagen
hiperespectrales o multiespectrales. La Agencia
de Proteccion Medioambiental de Estados Unidos,
bajo el programa ASPECT (Airborne Spectral
Photometric Environmental Collection
Technology), esta desarrollando un UAV al que le
estan integrando sensores infrarrojos
multiespectrales e hiperespectrales para la
monitorizacion y mapeo de plumas quimicas.

La desventaja de la Espectroscopia de
Absorcidn en el Infrarrojo es que so6lo se obtiene
buena informacién cuando se irradia la molécula
con una sola frecuencia IR. Una forma de
aumentar la sensibilidad es aplicar la
Transformada de Fourier, algoritmo que permite
la descomposicién de una sefial en componentes
de frecuencias distintas y medibles. De esta forma
es posible la irradiacion de la molécula, a la vez,
con cada una de las frecuencias de luz,
obteniéndose el espectro de absorcion en
minutos. En este espectro se recoge la absorcion
completa de la muestra para cada longitud de
onda por la correspondiente disminucion de
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intensidad luminica. Las ventajas de incorporar
este algoritmo consiste basicamente en la mejora
de la resolucién de los espectros de absorcion y
en la obtencion de una mayor sensibilidad debido
a una mayor energia de flujo de haz de luz que
llega al detector y de la mejora de la relacién sefial
/ ruido por promediacién de las curvas. Hasta hace
poco tiempo, la empresa alemana Briiker era lider
en el desarrollo de equipos basados en esta
tecnologia, pero la empresa estadounidense
Smiths Detection pretende sacar al mercado en
breve un equipo con el mismo principio fisico de
deteccién y, de este modo, acabar con el
monopolio aleman en este area.

3. Tendencias Tecnoldgicas

En la actualidad, la tendencia predominante es la
busqueda de nuevas tecnologias o de tecnologias
conocidas desde hace décadas pero nunca
aplicadas anteriormente en Seguridad y Defensa,
y la integracion de estas tecnologias en sistemas
de deteccién o plataformas de reconocimiento
(UAVs 6 Unmmaned Aerial Vehicles, UGVs 6
Unmanned Ground Vehicles, etc.) que faciliten las
operaciones de despliegue evitando riesgos
innecesarios a las tropas e incluso permitiendo el
acceso a zonas de dificil acceso a pie.

A continuaciébn se enumeran las tecnologias
considradas como candidatas para la deteccién de
CWAs, si bien para algunas de ellas, por el grado
de madurez en el que se encuentran los estudios,
no se prevén desarrollos a corto plazo:

1) Deteccion in situ

- Espectroscopia por Movilidad Diferencial,
DMS. Es una técnica analitica que supone
una mejora con respecto a IMS al permitir la
clasificacion 'y seleccion continua de
particulas cargadas segun su movilidad
eléctrica "Z" en un campo eléctrico. Si bien no
es una tecnologia nueva, nunca antes se
habia aplicado a Seguridad y Defensa y las
principales novedades se asientan en mejoras
en las tecnologias de adquisicién, inyeccion,
ionizacién, seleccidon y tratamiento de las
muestras que componen en si el equipo de

deteccion. La empresa espafola Ramem ha
disefiado y desarrollado varios prototipos
basados en esta técnica y recientemente han
concluido un proyecto de I+D nacional, en el
marco del Programa Coincidente, para el
estudio de su viabilidad en la deteccion de
volatiles procedentes de explosivos y CWAs.

- Espectroscopia de Microondas con
Transformada de Fourier sobre Agregados
Moleculares con Ablacién Laser, LA-MB-
FTMW, se basa en el andlisis del espectro
generado por la rotacion y vibracidon de las
moléculas. El aire contaminado se introduce
en forma de pulsos en una camara de alto
vacio donde mediante radiacibn en el
espectro de las microondas se obtiene su
espectro de rotacion/vibracion, caracteristico
de cada molécula. Estados Unidos ha
desarrollado un equipo basado en esta
tecnologia para la determinacion de la
contaminacion en la industria del automovil y
el Centro Biolégico y Quimico del Edgewood
Arsenal esta estudiando, en colaboracién con
el Instituto Nacional de Estandares vy
Tecnologia (NIST), su aplicacion militar en
deteccidon de explosivos y de agentes NBQ.
Por otro lado, Espafia, a través del grupo de
Espectroscopia del departamento de Quimica
Fisica de la Universidad de Valladolid, se
encuentra entre los grupos de investigacion
internacionales de referencia en el desarrollo
de esta tecnologia.

2) Deteccidn a distancia.

- Espectrometria de Plasma inducida por
ldser, LIBS. Se trata de una técnica de
analisis elemental que consiste en la
generacion de un plasma al incidir la luz de un
laser pulsado sobre la muestra,
produciéndose la emision de radiacion a una
determinada longitud de onda, que
posteriormente es recogida y procesada. Las
principales ventajas de esta técnica son que
no requiere preparacion de la muestra, la
respuesta es en tiempo real, permite trabajar
en movimiento y tiene una alta sensibilidad
(nanogramos). Es muy util por su posible uso
en la deteccion de contaminacion superficial
(in situ) y potencial empleo en la deteccién a
distancia de gases y aerosoles. El grupo de
investigacion del profesor Laserna de la
Universidad de Malaga, pionero en el
desarrollo de esta tecnologia, esta trabajando
en un programa de [+D con el ejército
estadounidense para el estudio de viabilidad
del LIBS en la detecciobn a distancia de
residuos de explosivos sobre vehiculos y a
nivel nacional, en un proyecto de I+D en el
marco del Programa Coincidente para el
estudio de viabilidad del LIBS en deteccién a
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distancia de explosivos y agentes de guerra
guimica.

- Espectroscopia en Frecuencia Terahertz.
Se trata de una de las tecnologias candidatas
mas prometedoras en deteccion de
explosivos y CWAs. Los rayos T o THz, que
son emitidos por todos los objetos de forma
natural, son haces de radiacion
electromagnética del orden de los 0.1-10THz
gue se encuentran entre la banda de los
microondas y del infrarrojo lejano. Esta
tecnologia se basa en el uso de la radiacion
del infrarrojo lejano para extraer la
informacién espectral molecular, lo que
permite la determinacion de las propiedades
Opticas del material en funcion de la
frecuencia. La principal ventaja de esta
tecnologia es en su posible uso dual para la
deteccion a distancia de agentes de guerra
qguimicos, bioldgicos, explosivos o drogas en
aplicaciones de Seguridad y Defensa a través
del andlisis espectrofotométrico y la obtencién
de imagenes de dichos compuestos en
frecuencia Teraherz, de forma que se
disminuya el nimero de falsas alarmas y se
aumente la sensibilidad de los equipos que
incorporen esta tecnologia.

- Espectroscopia Raman con excitacion
Ultravioleta. Técnica pasiva de dispersion de
luz monocromatica donde un rayo laser a una
longitud de onda determinada se refleja sobre
una muestra, de forma que la luz se dispersa.
La mayoria de la luz se dispersa a la misma
longitud de onda que la luz incidente, sin
embargo una pequefia parte es dispersada a
diferentes longitudes de ondas como conse-
cuencia de su interaccién con las moléculas
de las muestras. A esto es a lo que se conoce
como efecto Raman de la Resonancia que
permite obtener informacion molecular muy
especifica, dependiendo de la longitud de
onda de excitacion usada y de las caracteri-
sticas Opticas del com- G i
puesto a identificar. El '
andlisis de los desfases
de frecuencia (espectro)
de la luz revela las
frecuencias de vibracion
caracteristicas de los
atomos y, por tanto, la
composicion quimica y
la estructura del
material.

La mayor ventaja de esta tecnologia es su
enorme potencial para la deteccion in situ y a
distancia de agentes de guerra quimicos, de
forma no destructiva y no invasiva, sin
necesidad de muestreo y en tiempo real. Si
bien existen equipos comerciales que
incorporan esta tecnologia para la deteccién

puntual de CWAs, e incluso la deteccion de
TICs como es el caso de un equipo portatil
que acaba de salir al mercado (Fig. 6), se
trata de una técnica poco usada en esta area
debido a que la fluorescencia también se
excita con laseres de longitud de onda visible,
como fuente de excitacion, y esto inunda la
seflal Raman dispersada, lo que hace que las
medidas sean virtualmente imposibles. La
fluorescencia deja de ser un problema si se
utiliza excitacion UV. Sin embargo, los laseres
UV necesarios para la Espectroscopia Raman
son muy costosos. La integracion de esta
tecnologia en sistemas de Defensa (vehiculos
de reconocimiento, UAVs, robots, etc.)
permitiria la deteccion a distancia o remota de
nubes contaminadas con este tipo de

sustancias.
N RANGO DE .
TECNOLOGIA DISTANCIA INFORMACION
Espectrometria Enlaces
p . Pocos Kms Especificos,
IR pasiva
forma
g Forma, resonancia
<Z( IR activo Varios Kms Superficial y
(.,_) enlaces
= moleculares
= Constitucién
z LIBS Hasta 50 m L
(o] atébmica
Q
8 Espectroscopia Informacion
E P P 50-100 m molecular, enlaces
Terahertz
o moleculares
Informacién
Raman Pocos cm molecular, enlaces
moleculares

La integracion de las tecnologias anteriormente
mencionadas en equipos de deteccién in situ y
standoff portatiles o transportables en vehiculos,
UGVs y UAVs de reconocimiento, asi como en
laboratorios de andlisis de campo permite ampliar
el rango de proteccién del soldado.

En los dltimos afos, la participacion en proyectos
de 1+D, nacionales e internacionales, en Defensa
NBQ por parte de los Centros de Investigacion
publicos, Universidad e Industria espafioles ha
aumentado rapidamente, encontrandonos en una
posicion aventajada, en algunos casos, en el
desarrollo de tecnologia de deteccién con aplicacion
en el area de Seguridad y Defensa. No obstante,
aun queda un largo camino por recorrer para estar a
la misma altura que otros paises con un nivel
tecnoldgico y recursos muy superiores.

NOTA: C.F. imagenes por orden de aparicion: www.smiths-
group.com/images/JCAD.jpg;  www.proengin.com/fp_ap2c.
htm; www.jpeocbd.osd.mil/images/ca_artemis.jpg;
www.ahuracorp.com/first_defender.html

- Este articulo ha sido realizado por Angélica Acufia,
Técnico del Observatorio de Defensa NBQ (OT NBQ)
(aacuben@oc.mde.es )-
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que se requiere coberturas fuera de eje del orden
de 70 a 100 m debido a la magnitud de las
plataformas navales.

El Sistema BRILLIANT de DRDC Valcartier
(Defense Research & Development Center) de
Canada se postula como medio eficaz de
deteccion y contramedidas ante sistemas de guia
de misiles LBR. BRILLIANT que originalmente fue
disefiado para plataformas aéreas, esta siendo
modificado para su adaptacion a buques y opera
en modo pasivo hasta que una fuente de sefial
laser es detectada, controlando la puerta de una
camara de video intensificada (CCD) vy
sincronizandola con la emision laser. Abriendo la
puerta en sincronismo con la llegada de los pulsos
laser se maximiza el rechazo del background y se
evita la saturacion del sensor, manteniendo la
capacidad de obtencion de la imagen de la fuente.
El resultado es una imagen consistente en un
punto blanco claramente distinguible del
“background” oscuro, lo que la hace ideal para su
seguimiento continuo.

Sin embargo BRILLIANT puede usar un modo
activo iluminando la costa con laser invisible
(seguro al ojo humano) para detectar e identificar
retroreflexiones de dispositivos Opticos. Este
nuevo modo se denomina GLARES (Gated Laser
Retro-Reflection Scanner). La innovacion de este
modo es la posibilidad de detectar dispositivos
pasivos tales como binoculares, camaras o incluso
cabezas de buscadores 6pticos de misiles.

Proteccion de buques en puerto. Vigilancia vy
respuesta contra intrusiéon de buceadores

La tecnologia actualmente disponible y madura
para la deteccidon y seguimiento de buceadores es
la basada en sonar monoestatico utilizando los
principios de formacién de haz convencional y
procesamiento de sefial. Otras tecnologias tales
como las que se basan en sonares multiestaticos
y  sonares pasivos, posiblemente con
procesamiento de sefial basado en modelos de
prediccion, permanecen actualmente en etapas de
desarrollo para esta aplicacion de deteccion de
buceadores. Los propios fabricantes admiten la
necesidad de mas pruebas y de mejoras en los
transductores, en el posterior tratamiento vy
proceso de la sefial, con todavia posteriores
trabajos a realizar en la interfaz de usuario, en la
iniciacion y seguimiento de las trazas y en el
robustecimiento (“ruggerizacion”) del hardware.

En las pruebas realizadas por NURC en abril del
pasado afio 2006 “NATQO’s Harbour Protection
Trials 2006 (HPTO06)" en La Spezia (ltalia) se
constatd operativamente la validez de un sistema
de deteccion de buceadores en puerto basado en
sonar monoestatico con las especificaciones
generales que se muestran en la siguiente tabla:

Parametro Sonar

Especificacion

Haz vertical (Tx) 3.5% a 24° de ancho

-24° a +24° de inclinacién

Haz Horizontal (Tx) 30° a 360° de ancho

Pulso de Transmision CWFM

De 3 ms a 100 ms

Frecuencia 80 KHz a 300 KHz
Potencia 200 to 220 dB
(Ref 1lyPaa 1 m)

Resolucion 001 m a 1.0 m en
Distancia
0.25° a 2° en Acimut
Distancia de Deteccién 150 ma 800 m

Automatizacion Deteccion y seguimiento
automético. Herramientas
de gestion de trazas.

Sensibilidad ajustable

Las conclusiones mas importantes derivadas de
los resultados obtenidos en estas pruebas fueron:

La tecnologia sonar de deteccidon de intrusion de
buceadores en puerto se considera madura en
tanto que:

v" Se ha demostrado una cobertura de 360° con
distancias de deteccion entre 300 y 800
metros contra buceadores con equipamiento
de respiracién autbnomo en areas de aguas
abiertas y en las areas de entrada de puertos.

v' En general la deteccibn y seguimiento
funcionan correctamente, con moderadas
tasas de falsas alarmas y pocas
ambigledades en la generacion de trazas, por
lo que un operador puede relegar en la
operacion automatica como primer paso para
una alerta temprana seguido de una
monitorizacion  posterior con intervencién
humana que elimine en algunos casos
ambigledades derivadas de las variaciones en
las condiciones acusticas (propagacion del
sonido) y de los efectos del clutter.

v El ajuste apropiado de los algoritmos de
deteccion de acuerdo a cada entorno vy
condiciones especificas, minimiza las falsas
alarmas, y las que se producen son
rapidamente evidentes debido a su corta
duracion. En este sentido es destacable la
necesidad de operadores con un alto grado de
adiestramiento y con un conocimiento técnico
de la fisica del medio adecuado.

v’ Existen puertos donde estacionalmente
pueden existir gran cantidad de desperdicios
flotando que producen falsas alarmas. Estas
falsas alarmas proporcionan sin embargo una
Gtil realimentaciéon y percepcion de la situacion
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acerca de la sensibilidad y funcionamiento del
sistema sonar, ademas de un conocimiento
especifico del entorno submarino en el puerto
y sus inmediaciones.

v' El sonar puede ser manejado por un dnico
operador.

Las posibles respuestas por parte del buque ante
un posible ataque deberan estar basadas en las
siguientes asunciones

e Identificacion no ambigua de la intencion
hostil antes de utilizar un medio de
respuesta letal

e Considerar medios no letales para posible
disuasién

e Proporcionar alertas de contactos no
ambiguos y medios para prevenir
intenciones no hostiles

e Interceptar y perseguir intrusos no
cooperativos

e Compartir informacién y alertas de
situacion con las autoridades locales del
puerto

La utilizacion de AUVs como medios de
proteccién de la Fuerza en los litorales

El uso de minas ha sido siempre considerado una
amenaza tipicamente asimétrica por cuanto el
coste de su adquisicion y despliegue aun
considerando una gran cantidad de ellas esta muy
por debajo del coste material y humano que puede
ocasionar en la fuerza oponente.

Desde el punto de vista de eficacia resulta
especialmente peligroso el despliegue de minas
en aguas confinadas, estrechos o rutas maritimas
de paso. Otro factor que complica aln mas su
posible deteccién es la posibilidad de cualquier
tipo de contenedor no tradicional conteniendo
cargas explosivas de fabricacion casera (IED’s).

Ante esta perspectiva el uso de vehiculos
submarinos no tripulados (AUVS) equipados con
medios y sensores especificos de busqueda
capaces de realizar la vigilancia de grandes areas
sin riesgos para el personal, permiten mediante
sensores la deteccion y clasificacion de pequefios
objetos bajo el agua.

El Programa HUGIN de AUV ha sido desarrollado
por el organismo de Investigacion en Defensa
Noruego (FFI) y la empresa Kongsberg.
Inicialmente concebido a principios de los afios 90
para aplicaciones civiles, con posterioridad la
Marina Noruega (RNoN) lo ha adoptado y
establecido como objetivo primario de capacidad
en MCM (Mine Countermeasures). Una capacidad
inicial, el HUGIN 1000, fue suministrada a la
RNoN en 2004 y se espera un prototipo de
capacidad completa HUGIN 1000-MR para finales
del afio 2006.

Las especificaciones basicas de la plataforma son:

e Dimensiones: 4,2 m de longitud y 0,75 m de
diametro

e Peso: Alrededor de 650 Kg

e Cota de Profundidad: 1000 m

e Autonomia: Mayor de 20 Horas a velocidad de
4 nudos. Mas de 30 Horas a 6 nudos

« Velocidad: Hasta 6 nudos

El AUV utiliza como sensor principal un Sonar de
barrido lateral o Sonar de Apertura Sintética
(SAS). Los sonares de este tipo proporcionan una
muy alta resolucién a costa de una posterior etapa
de post proceso con un gran consumo de tiempo.

Conclusiones

A modo de conclusiones se apunta a continuacion
como resumen un conjunto de posibles soluciones
a los sensores y las armas consideradas mas
Utiles en el tipo de operaciones litorales

Para los sensores:

e Radares de alta resolucion para pequefios
blancos (radares banda X).

e Sensores y sistemas de guerra electronica
(ESM, Electronic Support Measures) para
proporcionar alertas de misiles de guia radar.
También en las bandas de comunicaciones
complementados con sistemas de proceso del
habla para obtencion de inteligencia téctica.

e Sensores electrodpticos en las bandas del
visible e infrarrojo térmico cubriendo los 360°
alrededor del buque para Vvigilancia,
complementados con sensores del mismo tipo
pero de mejor resolucién para propoésitos
especificos de identificacion.

e Dispositivos de alerta Laser (LWR, Laser
Warning Receivers).

e MWS (Missile Warning System) para
deteccion de la firma UV de la pluma de
misiles y como sistema de designacién de
armas o contramedidas electrodpticas.

e Sonar multifrecuencia para deteccion de
buceadores y de otros posibles contactos
submarinos.

e Vehiculos autébnomos no tripulados tanto de
superficie (pequefias embarcaciones) como
submarinos en los que se puedan instalar
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sistemas sensores del tipo de los descritos que
provean alerta temprana y extiendan a
distancia de seguridad la capacidad de
vigilancia y control.

Para las armas:

e Sistemas CIWS (Close-in Weapon Systems)
contra misiles y en general amenazas aéreas de
baja cota

e Artilleria de pequefio calibre desde 12,7 mm
hasta 40 mm contra blancos pequefios de alta
movilidad

e Contramedidas RF, IR y Laser

e Lanzadores de sefiuelos RF/IR

e Armas no letales del tipo HPM (High Power
Microwaves)

e Cafiones de agua

e Dispositivos acusticos
(productores de ruido, bombetas)

submarinos

Se significa no obstante y se postula como
fundamental que en todo este conjunto de
sistemas potenciales las soluciones a los sensores
y las armas deben ser fuertemente apoyados por
sistemas que basados en el conocimiento a priori
de la potencial amenaza, permitan una clara
discriminacion de los objetivos, sustentada en
procesos de fusion multisensor, procesos de
identificacion y percepcion inequivoca de las
intenciones del oponente, y unos procedimientos
de operacidon y unas reglas de enfrentamiento
(ROE) precisas.

La obtencién de informacion con propdsitos de
inteligencia se antoja fundamental y la tecnologia
actualmente disponible permite soluciones viables.

Este articulo ha sido realizado por Luis Iglesias Banciella
Técnico Observatorio de Electrénica (OT ELEC)
(liglban@oc.mde.es)

AGENDA

NATO CBRN Symposium IQPC

Defence:

Network RTO NATO MEETINGS:

Del 29 de marzo al 1 de abril
de 2007. Bouchet (Francia)

http://www.ixarm.com/NATO-CBRN-
symposium-in-France

Stages de Sensibilisation et
Formation NRBC
10 y 11 de mayo de 2007.
Cambrai (Francia)

http://www.hcfdc.org

3rd Annual Countering IEDs
Conference

Del 14 al 16 de mayo de 2007.
Amsterdam (Holanda)

http://www.marcusevansdefence.com

IQPC Defence: Countering
IEDs

22 y 23 de mayo de 2007.
Londres (Reino Unido)

http://www.igpc.com/cgi-
bin/templates/singlecell.html?topic=
221&event=12728

Centric Warfare Europe 2007
5y 6 de junio de 2007. Praga
(Republica Checa)

http://www.igpc.com/cgi-
bin/templates/singlecell.html?topic=
221&event=12537

IED 2007 Symposium & Expo
Del 11 al 13 de junio de 2007.
Fayetteville, NC (EE.UU.)

http://www.defencetradeshows.com/
IEDO7 General Info.html

The 7th International AECV
Conference

Del 11 al 13 de junio de 2007.
Estocolmo (Suecia)

http://www.aecv2007.com/index.cfm

2007 Nanoelectronic devices
for Defence & Security

Del 18 al 21 de junio de 2007.
Virginia (EE.UU.)
http://www.nano-dds.com

RTO-AVT-146 "Platform
Innovations and System
Integration for Unmanned
Air, Land and Sea Vehicles”
Mayo de 2007. (Italia).

RTO-AVT-151 "Advances in
Laminar-Turbulent
Transition Modelling"

Mayo de 2007. (Bélgica)

RTO-SET-117 “ Prediction
and detection of improvised
explosive devices”

7 y 8 de mayo de 2007.
Toledo.

19th RTO-SET Panel
Business Meeting

Del 9 al 11 de mayo de 2007.
Toledo.

http://www.rta.nato.int

Boletin de Observacion Tecnolégica en Defensa en Internet
Disponible en http://www.mde.es/dgam/observatecno.htm
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